TEMATICA SI BIBLIOGRAFIA

recomandate candidatilor inscrisi la concursul organizat pentru ocuparea functiei
vacante de sef birou la Biroul Exploatare din cadrul
IGPR — Directia Operatiuni Speciale

I. PREGATIRE GENERALA

CAP. I. A. MANAGEMENT

Tematica

v Constitutia Roméniei — Drepturile, libertatile si indatoririle fundamentale ale
cetatenilor;Autoritatile publice; Integrarea euroatlantica;

v" Organizarea, functionarea si atributiile Politiei Romane;

v" Activitatea de planificare structurala si management organizatoric in unitatile
Ministerului Afacerilor Interne;

v Managementul organizational al Politiei:

- Procesul managerial — definitie, trasaturi, functii si principii;

- Managementul general in Politie — Planificarea manageriald; Conducerea
subordonatilor; Controlul managerial; Managementul ludrii deciziei;
Motivatia si evaluarea performantelor;

- Comportamentul organizational in Politie — Comunicarea in activitatea
manageriald; Managementul stresului profesional; Etica in organizatia
Politiei; Managementul instruirii: formarea si perfectionarea profesionala;

v" Controlul intern managerial al entitétilor publice;

v" Programul de lucru al politistilor, formele de organizare si acordarea repausului
saptamanal;

v Planificarea si evaluarea activitatii structurilor din cadrul Politiei Romane;

v" Organizarea si executarea controalelor in M.A.L;

v Raportarea si monitorizarea evenimentelor si a aspectelor de interes operativ;

v Masurile privind identificarea si gestionarea potentialelor comportamente
dezadaptive in randul personalului M.A.1.

Bibliografie

o Constitutia Romdniei din 21 noiembrie 1991, republicata,

e Legeanr. 218/2002 privind organizarea si functionarea Politiei Romane, republicata;
e O.M.A.L nr. 105/2013 privind activitatea de planificare structurala si management
organizatoric in unitatile M.A.L;

o Managementul organizational al Politiei — Fundamente teoretice, — Costica Voicu,
Stefan Pruna, Editura MEDIAUNO 2007,

e O.G. nr. 119/1999privind controlul intern si controlul financiar preventiv,
republicata;



e O.S.G.G. nr. 600/2018 privind aprobarea Codului controlului intern managerial al
entitatilor publice;

e OM.A.L. nr. 577/2008 privind programul de lucru al politistilor, formele de
organizare a acestuia si acordarea repausului sdptamanal,;

e Dispozitia I.G.P.R. nr. 91/2019 privind aprobarea Metodologiei referitoare la
planificarea si evaluarea activitatii structurilor din cadrul Politiei Roméane;

e O.M.A.L nr. 138/2016 privind organizarea si executarea controalelor in M.A.L;

e O.M.A.l. nr. S/61/2010 privind raportarea si monitorizarea evenimentelor si a
aspectelor de interes operativ;

e Dispozitia comuna 8042 din 13.02.2018 referitoare la stabilirea unor masuri privind
identificarea si gestionarea potentialelor comportamente dezadaptive in randul
personalului M.A.l. (art. 1 la art. 17 inclusiv).
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CAP. I. B. RESURSE UMANE

Tematica

v Statutul politistului — Drepturile, indatoririle si restrangerea exercitiului unor
drepturi sau libertati ale politistului; Recompense, raspunderea juridica si sanctiuni;
Evaluarea de serviciu; Modificarea si suspendarea raportului de serviciu al
politistului;Incetarea raporturilor de serviciu ale politistilor;

v" Codul de etica si deontologie al politistului;

v' Activitatea de management resurse umane in unitatile de politie ale M.A.l. —
Activitatile de analiza a postului si de intocmire a fisei postului; Formarea profesionala
a politistilor; Perioada de stagiu, perioada de proba, definitivarea in profesie si
exercitarea tutelei profesionale; Proceduri privind nasterea, modificarea,
suspendarea si incetarea raporturilor de serviciu ale politistilor; Evaluarea de serviciu
a politistilor; Structura fisei postului si instructiuni de completare;

v' Activitdtile de educatie fizica si sport in M.A.L;

v" Conditiile si modalitatea de aprobare a decontirii cheltuielilor de transport ale

personalului din institutiile de aparare, ordine publica si securitate nationala;

v" Conditiile in baza carora politistul are dreptul la concedii de odihna, concedii de
studii si Tnvoiri platite, concedii fara platd, acordarea biletelor de odihna, tratament si
recuperare,;

v Conditiile de acordare/neacordare/incetare a compensatiei lunare pentru chirie
cuvenite politistilor.

Bibliografie

e Legea nr. 360/2002 privind Statutul politistului;

e H.G. nr. 725/2015 pentru stabilirea normelor de aplicare a cap. IV din Legea nr.
360/2002 privind Statutul politistului, referitoare la acordarea recompenselor si
raspunderea disciplinara a politistilor;

e H.G. nr. 991/2005 pentru aprobarea Codului de etica si deontologie al politistului;
e O.M.A.L nr. 140/2016 privind activitatea de management resurse umane in unitatile
de politie ale M.A.L;



e O.M.A.L nr. 154/2004 privind activitatile de educatie fizica si sport in M.A.L;

e H.G. nr.1198/2022 privind drepturile de transport ale personalului din institutiile de
apdrare, ordine publicd si securitate nationala;

e O.M.A.l. nr. 181/2022 pentru pentru aprobarea Normelor metodologice de aplicare
la nivelul Ministerului Afacerilor Interne a Hotararii Guvernului nr. 1.198/2022 privind
drepturile de transport, pe teritoriul national, ale personalului din institutiile de aparare,
ordine publica si securitate nationala;

e H.G.nr. 1578/2002 privind conditiile in baza carora politistul are dreptul la concedii
de odihnd, concedii de studii si invoiri platite, concedii fara platd, tratament si
recuperare,;

e H.G. nr. 284/2005 privind stabilirea cuantumului si conditiilor de acordare a
compensatiei lunare pentru chirie cuvenite politistilor.

CAP. I. C. REDACTAREA, GESTIONAREA SI CIRCUITUL
DOCUMENTELOR; PROTECTIA INFORMATIILOR CLASIFICATE SI A
DATELOR CU CARACTER PERSONAL

Tematica

v" Accesul liber la informatiile de interes public;

v' Redactarea, gestionarea si circuitul documentelor;

v’ Protectia informatiilor clasificate — principii; definitii; informatii secrete de stat:
informatii cuprinse in categoria informatiilor secrete de stat, imputernicitii sd atribuie
unul dintre nivelurile de secretizare a informatiilor cu prilejul elaborarii lor, liste proprii
cuprinzand categoriile de informatii secrete de stat, coordonarea activitatii si controlul
masurilor privitoare la protectia informatiilor secrete de stat, accesul la informatii
secrete de stat;obligatii, raspunderi, sanctiuni;

v’ Protectia informatiilor secrete de serviciu — aplicabilitatea Standardelor
nationale de protectie a informatiilor clasificate in Roméania asupra informatiilor
secrete de serviciu; identificarea si evidenta documentelor secrete de serviciu;
emiterea, evidenta si retragerea autorizatiilor de acces la informatii secrete de serviciu;
raspunderi si sanctiuni;

v’ Standardele nationale de protectie a informatiilor clasificate in Romania:

- Termeni;

- Clasificarea si declasificarea informatiilor. Masuri minime de protectie
specifice claselor si nivelurilor de secretizare;

- Reguli generale privind evidenta, intocmirea, pastrarea, procesarea,
multiplicarea, manipularea, transportul, transmiterea si distrugerea
informatiilor clasificate;

- Protectia informatiilor secrete de stat;

- Exercitarea controlului asupra masurilor privitoare la protectia informatiilor
clasificate;

- Protectia surselor generatoare de informatii — INFOSEC,;

- Continutul programului de prevenire a scurgerii de informatii clasificate
(PPSIC);

v Protectia informatiilor clasificate secret de serviciu in domeniul activitatilor
contractuale desfasurate in cadrul M.A.L;



v" Ghidul de clasificare a informatiilor in M.A.1. si Lista cu categoriile de informatii
clasificate secret de serviciu elaborate de M.A.l.;
v Protectia si libera circulatia datelor cu caracter personal.

Bibliografie

e Legea nr. 544/2001 privind liberul acces la informatiile de interes public;

e Ordinul ministrului afacerilor interne nr. 118/2021 privind redactarea si gestionarea
documentelor neclasificate, circuitul si promovarea corespondentei la nivelul M.A.1.;
e Procedura privind redactarea, gestionarea documentelor neclasificate, clasificate si
circuitul documentelor in structurile I.G.P.R. nr. PS-IGPR-DMSSI-01 (513597 din
06.09.2022);

e Legea nr. 182/2002 privind protectia informatiilor clasificate;

e H.G. nr. 781/2002 privind protectia informatiilor secrete de serviciu,

e H.G. nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;

e O.M.A.l. nr. S/353 din 23.11.2002, pentru aprobarea Normelor de aplicare a
standardelor nationale de protectie a informatiilor clasificate si a informatiilor secrete
de serviciu 1n unitdtile M.A.IL., declasificat;

e O.M.A.l. nr. 810 din 23.09.2005 pentru aprobarea Normelor de aplicare a
standardelor nationale de protectie a informatiilor clasificate Tn sistemele informatice
st de comunicatii INFOSEC in institutiile M.A.L;

e O.M.A.l. nr. S/389 din 17.02.2003 pentru aprobarea Ghidului de clasificare a
informatiilor In M.A.IL., precum si a Listei cu informatii secrete de serviciu in M.A.L,
declasificat;

e O.M.ALlL. nr. S/66 din 23.04.2009 pentru Tnlocuirea Anexei nr. 2 la O.M.A.l. nr.
S/389/2003 pentru aprobarea Ghidului de clasificare a informatiilor in M.A.L., precum
si a Listei cu informatii secrete de serviciu in M.A.1., declasificat;

e Regulamentul (UE) nr. 679/2016privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor);

e Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
st privind libera circulatie a acestor date si de abrogare a Directiver 95/46/CE
(Regulamentul general privind protectia datelor);

e Legea nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de catre autoritatile competente Tn scopul prevenirii,
descoperirii, cercetdrii, urmdririi penale si combaterii infractiunilor sau al executarii
pedepselor, masurilor educative si de sigurantd, precum si privind libera circulatie a
acestor date;

e Legeanr. 284/2018 privind utilizarea datelor din registrul cu numele pasagerilor din
transportul aerian pentru prevenirea, depistarea, investigarea si urmdrirea penald a
infractiunilor de terorism si a infractiunilor grave, precum si pentru prevenirea si
inldturarea amenintarilor la adresa securitatii nationale.



CAP. |. D. URMARIRE PENALA

Tematica

v" Drept penal — Legea penala si limitele ei de aplicare; Infractiunea; Pedepsele;
Cauzele care inlitura raspunderea penald; Intelesul unor termeni sau expresii in legea
penald; Infractiuni contra persoanei; Infractiuni contra patrimoniului; Infractiuni
privind autoritatea si frontiera de stat; Infractiuni contra infaptuirii justitiei; Infractiuni
de coruptie si de serviciu; Infractiuni prevazute in legi speciale: acte de terorism si
finantarea terorismului, traficul si consumul ilicit de droguri, operatiuni cu produse
susceptibile de a avea efecte psihoactive, evaziunea fiscala, contrabanda;

v Drept procesual penal — Participantii in procesul penal; Probele si mijloacele de
proba, procedee probatorii; Urmarirea penala: dispozitii generale, sesizarea organelor
de urmadrire penald, conducerea si supravegherea activititii organelor de cercetare
penald de catre procuror, efectuarea urmaririi penale;

v Inregistrarea, evidenta unitard, circuitul sesizarilor penale si coordonarea
administrativa a activitatilor dispuse organelor de politie de catre procuror.

Bibliografie

e Codul Penal (Legea nr. 286/2009);

e Codul de Procedurad Penala (Legea nr. 135/2010);

e Ordinul viceprim-ministrului pentru securitate nationald, ministrul afacerilor interne
si procurorului general al P.I.C.C.J. nr. 56/2014 —12/C/2014 pentru aprobarea
Normelor metodologice privind inregistrarea, evidenta unitara, circuitul sesizarilor
penale si coordonarea administrativa a activitatilor dispuse organelor de politie de catre
procuror;

e Dispozitia .G.P.R. nr. 76/22.12.2014 privind activitatea de inregistrare a dosarelor
penale si a dispozitiilor procurorului.

CAP. Il. Pregatire de specialitate — Biroul Exploatare

Tematica

e Organizarea si atributiile Directiei Operatiuni Speciale si ale structurilor din
componenta/coordonare;

e Metode speciale de supraveghere sau cercetare;

e Organizarea s1 desfdsurarea activitatilor specifice de punere in executare si
exploatare tehnica a actelor de autorizare;

e Prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice;

e Organizarea si desfasurarea activitatilor specifice de coordonare misiuni;

e Asigurarea permanentei la serviciu, pe timpul consemnelor;

e Desfasurarea in conditii optime a activitatilor de punere in aplicare a ordonantelor
de interceptare a comunicatiilor;



Eliminarea riscurilor si vulnerabilitatilor in indeplinirea activitatilor specifice
structurilor de operatiuni speciale;

Marcarea pentru ordonante de interceptare a comunicatiilor;

Proceduri de securitate si protectie pentru terminalele si echipamentele din
compunerea retelelor locale, altele decat cele care fac parte din reteaua Politiei
Romane.

Bibliografie

Regulamentul de organizare si functionare al Directieir Operatiuni Speciale nr.
S/2996093/16.06.2021;

Codul de Procedura Penald — Partea generala, Titlul IV, Cap. 1V;

PO-IGPR-DOS-11 — Procedura operationala privind punerea in executare si
exploatare a supravegherii tehnice constand in interceptarea comunicatiilor ori a
oricarui tip de comunicare la distanta nr. S/2144197/29.10.2019;

Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice modificata si completata prin Legea
nr. 235/2015;

PO-IGPR-DOS-13 — Procedura operationald privind organizarea si desfasurarea
activitatilor specifice de coordonare misiuni la structurile de operatiuni speciale din
cadrul Politie1 Romane nr S/2144259/22.11.2019;

Dispozitia D.O.S. nr. 61/12.08.2019 — asigurarea permanentei la serviciu, pe timpul
consemnelor;

Dispozitia D.O.S. nr. 65/22.08.2019 - pentru desfasurarea in conditii optime a
activitdtilor de punere in aplicare a ordonantelor de interceptare a comunicatiilor;
Dispozitia nr. 81/22.10.2019, in completatea disp. 61/2019, pentru planificarea
serviciului Tn schimburi i a permanentei;

Dispozitia nr. 32/08.05.2020 — pentru eliminarea riscurilor si vulnerabilitatilor in
indeplinirea activitatilor specifice structurilor de operatiuni speciale;

Dispozitia nr. S/1/12.03.2020 — marcare pentru ordonante de interceptare a
comunicatiilor;

Dispozitia nr. S/4/11.06.2020 — proceduri de securitate si protectie pentru
terminalele si echipamentele din compunerea retelelor locale, altele decat cele care
fac parte din reteaua Politiei Romane.

PRECIZARI:

1. Actele normative prevazute in bibliografia recomandata candidatilor vor fi
studiate in forma actualizata la data publicarii anuntului de concurs;

2. Actele normative mentionate in bibliografie si pentru care nu sunt
specificate capitole sau titluri, vor fi studiate Tn totalitate.



