MINISTERUL AFACERILOR INTERNE
Institutia Prefectului Judetului Covasna

Anunt

Institutia Prefectului Judetului Covasna organizeaza:
| concurs de recrutare |

in conformitate cu:
1. Ordonanta de urgenta a Guvernului nr. 57/2019 privind Codul administrativ, cu modificarile si
completarile ulterioare
2. Hotdrarea Guvernului nr.611/2008 pentru aprobarea normelor privind organizarea si dezvoltarea carierei
functionarilor publici
3. Ordonanta de Urgenta nr. 34/2023

Posturi scoase la concurs:
Functionar public
¢ Functionar public executie

Durata: normala
Nivel functie: Executie - perioada nedeterminata

e poz. 5 - Consilier, clasa | prevazut cu gradul de Asistent - arma: Administratie publica, unitatea:
Inst.Pref.Jud.Covasna - Compartimentul Structura de Securitate, jud. CV, MUNICIPIUL SFANTU GHEORGHE,
Domeniu de activitate: Structura de securitate

Mentiuni despre concurs:
Candidatul se poate inscrie: Pe un singur post

Conditii generale si criterii specifice:

Poate ocupa o functie publica persoana care indeplineste urmatoarele conditii:

a) are cetatenia romana si domiciliul in Romania;

b) cunoaste limba romana, scris si vorbit;

¢) are varsta de minimum 18 ani implinitj;

d) are capacitate deplina de exercitiu;

e) este apt din punct de vedere medical si psihologic sa exercite o functie publica. Atestarea starii de sanatate
se face pe baza de examen medical de specialitate, de catre medicul de familie, respectiv pe baza de evaluare
psihologica organizata prin intermediul unitatilor specializate acreditate in conditiile legii;

f) indeplineste conditiile de studii si vechime in specialitate prevazute de lege pentru ocuparea functiei publice;
g) indeplineste conditiile specifice, conform fisei postului, pentru ocuparea functiei publice;

h) nu a fost condamnata pentru savarsirea unei infractiuni contra umanitatii, contra statului sau contra
autoritatii, infractiuni de coruptie sau de serviciu, infractiuni care impiedica infaptuirea justitiei, infractiuni de
fals ori a unei infractiuni savarsite cu intentie care ar face-o incompatibila cu exercitarea functiei publice, cu
exceptia situatiei in care a intervenit reabilitarea, amnistia post-condamnatorie sau dezincriminarea faptei;

i) nu le-a fost interzis dreptul de a ocupa o functie publica sau de a exercita profesia ori activitatea in
executarea careia a savarsit fapta, prin hotarare judecatoreasca definitiva, in conditiile legii;

j) nu a fost destituita dintr-o functie publica sau nu i-a incetat contractul individual de munca pentru motive
disciplinare in ultimii 3 ani;

k) nu a fost lucrator al Securitatii sau colaborator al acesteia, in conditiile prevazute de legislatia specifica.
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Cerintele postului:

e Cerinte specifice: Studii universitare de licenta absolvite cu diploma de licenta sau echivalenta.
Domeniul de studiu: Stiinte ingineresti (domeniul fundamental), Stiinte sociale (domeniu fundamental),
Matematica si Stiinte ale naturii (domeniul fundamental).

Vechime minima in specialitatea studiilor 1 an.
Durata timp de munca: 8h/zi - 40h/saptamana.

Data Limita:
Data limita depunere dosar: 21.11.2023 16:30

Dosar recrutare

Dosar concurs (general)

1. *Formular de inscriere la concurs
(conform modelului anexat)

2. *Curriculum Vitae, modelul comun european
(conform modelului anexat)

3. *Copie act identitate
(- copia cartii de identitate
- cartea de identitate trebuie sa se afle in perioada de valabilitate)

4, *Copia carnetului de munca si a adeverintei eliberate de angajator pentru perioada lucrata, care sa
ateste vechimea in munca si in specialitatea studiilor solicitate pentru ocuparea postului/functiei sau
pentru exercitarea profesiei
(-conform modelului anexat;

Adeverinta trebuie sa contina, in clar, cel putin urmatoarele informatii:

-numarul, data, numele angajatorului si datele de identificare si de contact ale acestuia;

-numele, prenumele, CNP, Cl ale angajatului, functia/functiile ocupata/ocupate, nivelul studiilor solicitate
pentru ocuparea acesteia/acestora, temeiul legal al desfasurarii activitatii (actul administrativ de
numire/contractul individual de muncd), vechimea in munca acumulata, precum si vechimea in
specialitatea studiilor;)

5. *Copii ale diplomelor de studii, copii ale certificatelor si a altor documente care atesta efectuarea unor
specializari si perfectionari

6. *Copia adeverintei care atesta starea de sanatate corespunzatoare, eliberata cu cel mult 6 luni anterior
derularii concursului de catre medicul de familie al candidatului
(Adeverinta contine, in clar, numarul, data, numele emitentului si calitatea acestuia, in formatul standard
stabilit prin ordin al ministrului sanatatii)

7. *Cazierul judiciar
(documentul poate fi inlocuit cu o declaratie pe propria raspundere, caz in care candidatul declarat admis
la selectia dosarelor si care nu a solicitat expres la inscrierea la concurs preluarea informatiilor direct de
la autoritatea sau institutia publica competenta are obligatia de a completa dosarul de concurs cu
originalul documentului pe tot parcursul desfasurarii concursului, dar nu mai tarziu de data si ora
organizarii interviului, sub sanctiunea neemiterii actului administrativ de numire)

8. Declaratie pe propria raspundere
Declaratie pe propria raspundere, prin completarea rubricii corespunzatoare din formularul de inscriere,
sau adeverinta care sa ateste lipsa calitatii de lucrator al Securitatii sau colaborator al acesteia, in
conditiile prevazute de legislatia specifica.
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Documentele marcate cu * sunt obligatorii.

Verificare Aptitudini:
Examinare medicala:
Nu exista detalii legate de perioada de desfasurare a examinarii.
1. Examinarea medicala se realizeaza de catre structurile de specialitate ale MAI potrivit programarilor
nominale.
2. Alte informatii se regasesc in sectiunea "Conditii generale si criterii specifice” de mai sus.
3. Candidatii pot contesta rezultatul examinarii medicale printr-o contestatie scrisa formulata in termen de cel
mult doua zile de la data luarii la cunostinta a concluziei examinarii/examenelor medicale.
4. Data, ora si locul de desfasurare a examinarii medicale vor fi comunicate de catre medicul de unitate al
structurii organizatoare / de recrutare.

Evaluare psihologica:
Nu exista detalii legate de perioada de desfasurare a examinarii.
1. Evaluarea psihologica se realizeaza de catre structurile de specialitate ale MAL.
2. Data, ora si locul de desfasurare a evaluarii psihologice vor fi afisate in sectiunea "Fisiere anunt” din aceasta
pagina.
3. Alte informatii se regasesc in sectiunea "Conditii generale si criterii specifice” de mai sus.
4. Contestatia se formuleaza in scris, in nume personal, se adreseaza Centrului si se depune la sediul structurii
organizatoare, in termen de 3 zile lucratoare de la luarea la cunostinta a avizului psihologic.

Probe Concurs:

Proba - Selectia dosarelor (Functionar public)
Perioada de desfasurare a probei: 22.11.2023 - 28.11.2023
1. Etapa de selectie a dosarelor de concurs consta in selectarea dosarelor pe baza indeplinirii
conditiilor de participare la concurs. Rezultatele selectiei dosarelor de inscriere se afiseaza cu
mentiunea «admis» sau «respins», insotita de motivul respingerii dosarului.
2. Etapa de selectie a dosarelor de concurs consta in selectarea dosarelor pe baza indeplinirii
conditiilor de participare la concurs.

Proba - Test scris (Functionar public)
Perioada de desfasurare a probei: 11.12.2023 - Nu este setata data de final
1. Locul unde se va desfasura proba, precum si ora inceperii acesteia, se vor stabili in functie de
numarul candidatilor si se vor comunica prin afisarea in sectiunea de fisiere a acestui anunt.
2. Criteriile de declarare a candidatului ca fiind admis/respins in urma sustinerii probei scrise vor fi
comunicate in cadrul sectiunii de fisiere a anuntului.

Proba - Interviu (Functionar public)

Nu exista detalii legate de perioada de desfasurare a probei.

1. In cadrul interviului se testeaza abilitatile, aptitudinile si motivatia candidatilor.

2. Proba interviului poate fi sustinuta doar de catre acei candidati declarati admisi la proba scrisa.

3. Interviul se realizeaza conform planului de interviu intocmit de comisia de concurs in ziua
desfasurarii acestei probe, pe baza criteriilor de evaluare.

4. Criteriile de declarare a candidatului ca fiind admis/respins in urma sustinerii probei interviu vor
fi comunicate in cadrul sectiunii de fisiere a anuntului.

5. In termen de maximum 5 zile lucratoare de la data sustinerii probei scrise.

Contestatii:
1. Dupa afisarea rezultatelor obtinute la selectia dosarelor, proba scrisa sau interviu, candidatii
nemultumiti pot face contestatie, in termen de cel mult 24 de ore de la data afisarii rezultatului
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selectiei dosarelor, respectiv de la data si ora afisarii rezultatului probei scrise ori a interviului, la locul
desfasurarii concursului, sub sanctiunea decaderii din acest drept.

2. Contestatiile se solutioneaza in termen de maximum 24 de ore de la expirarea termenului de depunere
a contestatiilor.

Informatii suplimentare:
1. indeplineste conditii specifice conform Fisei postului, pentru ocuparea functiei publice, respectiv:
FISA POSTULUI

Informatii generale privind postul

1.Denumirea postului: Consilier, clasa |, grad profesional asistent

Compartimentul Structura de Securitate

2. Nivelul postului: Functionar public de executie.

3. Scopul principal al postului: Gestionarea si managementul atributiile de protectie a informatiilor
clasificate in cadrul autoritatilor, institutiilor publice, agentilor economici cu capital integral sau partial
de stat si altor persoane juridice de drept public sau privat; aplicarea legislatiei in vigoare privind
domeniul informatiilor clasificate

Ocuparea postului

1. Studii de specialitate: Studii superioare de lunga durata.

2. Perfectionari/specializari: cursuri de perfectionare/specializari

3. Cunostinte de operare/programare calculator (necesitate si nivel):

necesitate: Da nivel: Avansati .

4. Limbi straine (necesitate si nivel de cunoastere): Nu.

5. Abilitati, calitati si aptitudini necesare:

- Cunoasterea, aplicarea si executarea legilor si a celorlalte reglementari, capacitate organizatorica,
abilitati de comunicare si colaborare;

- Corectitudine in indeplinirea atributiilor de serviciu;

- Angajarea responsabilitatii;

- Initiativa si spirit de echipa;

- Confidentialitate in legatura cu faptele, informatiile sau documentele de care ia cunostinta in
exercitarea functiei;

6. Cerinte specifice:

- Raspundere prompta cand este cazul delegarilor pentru problemele legate de sarcinile de serviciu;
- Disponibilitate pentru program de lucru prelungit, in anumite cazuri;

- Sunt posibile delegari in interesul institutiei pentru desfasurarea de activitati in specificul activitatii
compartimentului sau al institutiei.

- Participare la cursuri de perfectionare;

- Participari in cadrul comisiilor dispuse prin ordin al prefectului la alte autoritati sau institutii publice,
eventual din alte localitati de pe raza judetului.

7. Competenta manageriala (cunostinte de management, calitati si aptitudini manageriale): nu este
cazul.

8. Conditii specifice pentru ocuparea postului/functiei publice:

- obtinerea unei autorizatii/certificat de securitate privind accesul la informatii clasificate de nivel Strict
Secret, prevazute de lege, pentru candidatul admis, dupa incadrare/numire in functia publica.

in cazul neobtinerii autorizatiei/certificatului de securitate, prevazute de lege, devin incidente
prevederile art. 519, alin (1), lit. f) din 0.U.G. nr. 57/2019 privind Codul administrativ, cu modificarile si
completarile ulterioare.
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9. Atributiile postului

Pe linia componentei de protectie a informatiilor clasificate (PIC).

a. elaboreaza si supune aprobarii conducerii unitatii normele interne privind protectia informatiilor
clasificate, potrivit legii;

b. intocmeste programul de prevenire a scurgerii de informatii clasificate si il supune spre avizare
D.G.P.l. si aprobarii prefectului, iar dupa aprobare, actioneaza pentru aplicarea acestuia;

c. coordoneaza activitatea de protectie a informatiilor clasificate in toate componentele acesteia;

d. asigura relationarea cu D.G.P.I. - S.J.P.l. Covasna pe linia protectiei informatiilor clasificate;

e. monitorizeaza activitatea de aplicare a normelor de protectie a informatiilor clasificate si modul de
respectare a acestora;

f. consiliaza conducerea Institutiei Prefectului in legdtura cu toate aspectele privind securitatea
informatiilor clasificate;

g. informeaza conducerea institutiei si D.G.P.I. - S.J.P.I. Covasna despre vulnerabilitatile si riscurile
existente in sistemul de protectie a informatiilor clasificate si propune masuri pentru inlaturarea
acestora;

h. acorda sprijin reprezentatilor autorizati ai D.G.P.I. - S.J.P.l. Covasna pe linia verificarii persoanelor
pentru care se solicita accesul la informatii clasificate;

i. organizeaza activitati de pregatire specifica a persoanelor care au acces la informatii clasificate;

j. asigura pastrarea si organizarea evidentei certificatelor de securitate si autorizatiilor de acces la
informatii clasificate;

k. actualizeaza permanent evidenta certificatelor de securitate si autorizatiilor de acces;

l. intocmeste si actualizeaza listele informatiilor clasificate elaborate sau pastrate de unitate, pe clase si
niveluri de secretizare;

m. prezinta prefectului propuneri privind stabilirea obiectivelor, sectoarelor si locurilor de importanta
deosebita pentru protectia informatiilor clasificate din sfera de responsabilitate, si, dupa caz, solicita
sprijinul D.G.P.I. - S.J.P.l. Covasna in realizarea acestor demersuri;

n. efectueaza, cu aprobarea conducerii unitatii, controale privind modul de aplicare a masurilor legate
de protectia informatiilor clasificate;

0. exercita alte atributii in domeniul protectiei informatiilor clasificate, potrivit legii:

* intocmeste Planul de pregatire pe linia protectiei informatiilor clasificate pentru personalul autorizat
sa aiba acces la informatii clasificate si dupa aprobare, desfasoara activitatile de pregatire planificate;
* intocmeste planificarea anuala a activitatilor de control pe linia PIC;

e prezinta conducatorului institutiei propuneri privind masurile de protectie fizica ce urmeaza a fi
adoptate la nivelul acesteia;

* intreprinde activitati specifice privind modul de respectare a normelor de protectie a informatiilor
clasificate, in cadrul procedurilor de atribuire si executare a contractelor clasificate;

* participa la cercetarea incidentelor de securitate si tine evidenta acestora;

* pune la dispozitia personalului formularele tip corespunzatoare nivelului de acces la informatii
clasificate si acorda asistenta de specialitate la completarea acestora;

* verifica autenticitatea datelor cuprinse in recomandarile si referintele necesare eliberarii autorizatiilor
de acces la informatii clasificate secrete de serviciu, anterior transmiterii acestora la structura D.G.P.l.
competenta;

* tine evidenta permiselor de acces in locatiile de securitate;

» coordoneaza activitatea de inventariere a documentelor ce contin informatii clasificate.

Cu privire la activitatea pe linie INFOSEC.
1. in calitate de sef al Componentei de Securitate pentru Tehnologia Informatiei si Comunicatiei - CSTIC:
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a) solicita acreditarea/reacreditarea SIC—urilor care proceseaza sau gestioneaza informatii clasificate
din institutie de la A.AA.LAS ;

b) solicita asistenta de specialitate din partea A.A.LLA.S si A.A.l.S.1.C. pentru stabilirea cerintelor de
securitate si procedurilor de aplicare necesare si respectarii de catre furnizorii de echipamente, pe
durate intregului proces de dezvoltare, instalare si testare SIC;

¢) raspunde de alegerea, implementarea, justificarea si controlul facilitatilor de securitate, de natura
tehnica, care reprezinta parte componenta a SIC ;

d) asigura exploatarea in conditii de securitate a SIC;

e) realizeaza legatura intre contractant, A.A.L.S.I.C. si AA.LAS.;

participa la selectionarea, organizarea si realizarea pregatirii personalului cu atributii in domeniul
INFOSEC;

g) organizeaza si desfasoara convocari de instruire cu utilizatorii din SIC;

h) verifica periodic sau in timp real, implementarea masurilor de protectie in SIC, din cadrul institutiei,
pentru a se asigura ca securitatea acestuia este in concordanta cu cerintele de securitate aprobate de
AA.LAS.;

i) tine evidenta echipamentelor SIC, proprietate privata, autorizate sa functioneze in incinta unitatii;

J) cerceteaza incidentele de securitate si raporteaza rezultatele, ierarhic, A.A.LA.S si A.A.l.S.I.C.,
concomitent cu aplicarea unor masuri de reducere a consecintelor.

2. In calitate de administrator de securitate al SIC:

a) elaboreaza si actualizeaza Procedurile Operationale de Securitate PrOpSec;

b) monitorizeaza permanent toate aspectele de securitate specifice SIC;

c) participa la elaborarea si actualizarea « Cerintelor de Securitate Specifice » pentru sistemele de care
raspunde;

d) actualizeaza si tine evidenta tuturor utilizatorilor autorizati;

e) aplica masurile adecvate de control al accesului la SIC respectiv;

f) verifica elemente de identificare a utilizatorilor;

g) asigura evidenta evenimentelor legate de securitatea sistemului si a sesiunilor de lucru;

h) evalueaza implicatiile, in planul securitatii, privind modificarile software, hardware, firmware si
procedurile propuse pentru SIC;

verifica daca modificarile de configuratie a SIC afecteaza securitatea si dispune masurile in consecinta;
j) verifica daca personalul cu acces autorizat la SIC cunoaste responsabilitatile care revin in domeniul
protectiei informatiilor;

k) verifica modul de executare a intretinerii si actualizarii software-ului pentru a nu se periclita
securitatea sistemului;

) asigura un control riguros al mediilor de stocare a informatiilor si documentatiei sistemului, verificand
concordanta intre clasa sau nivelul de secretizare a informatiilor stocate si marcajul de secretizare al
mediilor stocate;

m) ia masuri tehnice si organizatorice pentru protectia mediilor de stocare a informatiilor fata de
campurile electromagnetice si accesul neautorizat la informatiile clasificate;

n) executa controale privind modul de utilizare a mediilor de stocate a informatiilor;

0) asigura pastrarea si consultarea documentatiei si a datelor de evidenta si control, referitoare la
securitate, in conformitate cu PrOpSec;

p) stabileste proceduri de verificare pentru utilizarea in SIC numai a software-ului autorizat;

q) asigura, impreuna cu administratorul de sistem, proceduri de creare a copiilor de rezerva si de
recuperare software;

r) raspunde de asigurarea dezvoltarii, implementarii si mentinerii masurilor de securitate in SIC;

s) raporteaza functionarului de securitate orice brese de securitate, vulnerabilitati si incalcari ale
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masurilor de securitate.

3. In calitate de administrator COMSEC:

a) verifica si raspunde de instalarea echipamentelor SIC folosite in transmiterea informatiilor clasificate
in conformitate cu cerintele COMSEC;

b) verifica si raspunde de aplicarea in mod corespunzator a masurilor de securitate a emisiilor — EMSEC
si a trasnmisiilor — TRANSEC;

¢) tine evidenta echipamentelor si sistemelor folosite la transmiterea informatiilor clasificate.

4. In calitate de administrator TRANSEC:

a) asigura implementarea procedurilor de securitate si eficacitatea masurilor de securitate a
transmisiilor ;

b) coordoneaza elaborarea programelor TRANSEC ;

c) elaboreaza, verifica si aproba rapoarte TRANSEC ;

d) prezinta probleme de specialitate in cadrul sedintelor de pregatire pe tema vulnerabilitatii unui
sistem de comunicatii deschis, neprotejat si pe alte teme TRANSEC.

5. In calitate de administrator EMSEC:

a) asigura masurile tehnice de instalare a echipamentelor din SIC, in conformitate cu cerintele de
securitate stabilite ;

b) supravegheaza ca executarea intretinerilor si modificarile aduse echipamentelor protejate TEMPEST
sa se execute de personal calificat utilizandu-se numai piese de schimb si componente avizate de seful
INFOSEC si aprobate de functionarul de securitate M.A.I. ;

c) solicita efectuarea controalelor periodice pe linie de TEMPEST sau cand apar premise de scurgere a
informatiilor prin radiatii electromagnetice compromitatoare.

6. In calitate de custode cripto:

a) tine evidenta sistemelor criptografice detinute de CSTIC din Institutia Prefectului Judetul Covasna;
b) distribuie materialele criptografice numai persoanelor autorizate;

c) solicita asigurarea cu echipamente si materiale criptografice necesare functionarii sistemului de
asigurare a protectiei informatiilor clasificate;

d) raporteaza functionarului de securitate toate aspectele de insecuritate legate de gestionarea
sistemelor criptografice.

7. indeplineste si alte sarcini stabilite prin ordin al prefectului.
8. Functionarul public, raspunde administrativ-disciplinar, material, civil si penal pentru neindeplinirea
atributiilor de servici, ori, dupa caz, indeplinirea defectuoasa a acestora.

Identificarea functiei publice corespunzatoare postului

1. Denumire: consilier, Compartimentul Structura de Securitate

2. Clasa: |

3. Gradul profesional: asistent

4. Vechimea minima in specialitatea studiilor necesare exercitarii functiei publice: 1 an

Date de contact:
Stan Marita - Consilier, 0267315190, 0267315191, marieta.stan@prefecturacv.ro
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Grafic concurs:
NU a fost adaugat niciun fisier referitor la grafic concurs.
Fisiere anunt:
1. Model - Formular inscriere.docx
2. Model - CV.docx
3. Model - Adeverinta privind vechimea in munca.doc
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Bibliografie si tematica
1. Constitutia Romaniei, republicatd, cu tematica Drepturile si libertatile fundamentale.

2. Ordonanta Guvernului nr. 137/2000 privind prevenirea si sanctionarea tuturor formelor
de discriminare, republicata, cu modificarile si completdrile ulterioare, cu tematica
Modalitatile de prevenire si sanctionarea tuturor formelor de discriminare ale cetatenilor.

3. Legea nr. 202/2002 privind egalitatea de sanse si de tratament intre femei si barbati,
republicata, cu modificarile si completarile ulterioare, cu tematica Egalitatea de sanse si de
tratament intre femei si barbati in vederea eliminarii tuturor formelor de discriminare, in
toate sferele vietii publice din Romania.

4. Titlul | si Il ale partii a VI-a din Ordonanta de urgentd a Guvernului nr. 57/2019, cu
modificarile si completarile ulterioare, cu tematica Statutul functionarilor publici.

5. Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si
completarile ulterioare, cu tematica Informatiile clasificate: definitii; informatiile secrete de
stat; informatiile secrete de serviciu; obligatii, raspunderi si sanctiuni.

6. H.G. nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate In Romania, cu modificarile si completarile ulterioare, cu tematica Clasificarea si
declasificarea informatiilor, masuri minime de protectie specifice claselor si nivelurilor de
secretizare; reguli generale privind evidenta, fintocmirea, pastrarea, procesarea,
multiplicarea, manipularea, transportul, transmiterea si distrugerea informatiilor clasificate;
protectia informatiilor secrete de stat; protectia surselor generatoare de informatii —
INFOSEC.

7. H.G. nr. 781/2002 privind protectia informatiilor secrete de serviciu, cu modificarile si
completarile ulterioare, cu tematica Evidenta documentelor secrete de serviciu;
eliberarea/retragerea autorizatiei de acces la informatii secrete de serviciu; REGISTRUL DE
EVIDENTA a informatiilor secrete de serviciu.

8. HOTARAREA nr. 1.349 din 27 noiembrie 2002 privind colectarea, transportul, distribuirea
si protectia, pe teritoriul Romaniei, a corespondentei clasificate, cu tematica CAP. 2 -
Colectarea, transportul, distribuirea si protectia corespondentei clasificate, SECTIUNEA 1
Pregatirea pentru expediere a corespondentei clasificate, SECTIUNEA a 2-a Predarea-
primirea si expedierea-receptionarea corespondentei clasificate, SECTIUNEA a 3-a
Transportul corespondentei clasificate.



