TEMATICA SI BIBLIOGRAFIA
stabilita pentru desfasurarea concursului in vederea ocuparii functiei de
Sef birou — Structura de securitate, pozitia 179 din statul de organizare al
D.G.J.M.B.

. TEMATICA:

1. Clasificarea si declasificarea informatiilor, conform H.G. nr. 585/13.06.2002 pentru
aprobarea Standardelor nationale de protectie a informatiilor clasificate in Romania, cu modificarile si
completarile ulterioare.

2. Accesul la informatii clasificate, conform H.G. nr. 585/13.06.2002 pentru aprobarea
Standardelor nationale de protectie a informatiilor clasificate in Romaénia, cu modificarile si
completarile ulterioare si H.G. nr. 781/25.07.2002 privind protectia informatiilor secrete de serviciu.

3. Reguli generale privind evidenta, intocmirea, pastrarea, procesarea, multiplicarea,
manipularea, transportul, transmiterea si distrugerea informatiilor clasificate, conform H.G. nr.
585/13.06.2002 pentru aprobarea Standardelor nationale de protectic a informatiilor clasificate in
Romania, cu modificarile si completarile ulterioare.

4. Principii, reguli si cerinte privind pregitirea, colectarea, transportul, distribuirea si
protectia corespondentei clasificate, conform H.G. nr. 1349/27.11.2002 privind colectarea,
transportul, distribuirea si protectia pe teritoriul Romaniei a corespondentei clasificate, cu modificarile
si completarile ulterioare.

5. Protectia informatiilor secrete de stat, conform Legii nr. 182/12.04.2002 privind protectia
informatiilor clasificate, cu modificarile si completarile ulterioare si
H.G. nr. 585/13.06.2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate Tn Romania, cu modificarile si completarile ulterioare.

6. Protectia informatiilor secrete de serviciu, conform Legii nr. 182/12.04.2002 privind
protectia informatiilor clasificate, cu modificarile si completarile ulterioare,
H.G. nr. 585/13.06.2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate in Romania, cu modificarile si completarile ulterioare si H.G. nr. 781/25.07.2002 privind
protectia informatiilor secrete de serviciu.

7. Protectia informatiilor secret de serviciu in domeniul activitatilor contractuale, conform
O.M.A.l. nr. 125/18.08.2020 pentru aprobarea Normelor de protectiec a informatiilor clasificate in
domeniul activitatilor contractuale desfasurate in cadrul MALI.

8. Organizarea, scopul, obiectivele si finalizarea controalelor privind modul de aplicare a
masurilor de protectie a informatiilor clasificate, conform O.M.A.l. nr. S/811/23.09.2005, privind
efectuarea controalelor, constatarea contraventiilor si aplicarea sanctiunilor prevazute de lege in domeniu
protectiei informatiilor clasificate in MAI (declasificat).

9. Structura/functionarul de securitate - atributiile generale ale structurii de securitate,
conform H.G. nr. 585/13.06.2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate Tn Romania, cu modificarile si completarile ulterioare.

10. Protectia  surselor generatoare de informatii - INFOSEC, conform
H.G. nr. 585/13.06.2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate Tn Romania, cu modificarile si completarile ulterioare.

11. Organizarea securititii si responsabilititi de securitate - Componenta de Securitate
pentru Tehnologia Informatiei si Comunicatiilor (C.S.T.1.C.), conform O.M.A.l. nr. 810/23.09.2005
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pentru aprobarea normelor de aplicare a standardelor de protectie a informatiilor clasificate in sistemele
informatice si de comunicatii — INFOSEC 1in institutiile MAL.

12. Protectia informatiilor in SIC, conform O.M.A.l. nr. 810/23.09.2005 pentru aprobarea
normelor de aplicare a standardelor de protectie a informatiilor clasificate in sistemele informatice si de
comunicatii — INFOSEC 1n institutiile MAL.

13. Acreditarea si reacreditarea SIC, conform O.M.A.l. nr. 810/23.09.2005 pentru aprobarea
normelor de aplicare a standardelor de protectie a informatiilor clasificate in sistemele informatice si de
comunicatii — INFOSEC in institutiile MAI.

14. Incidente de securitate in SIC, conform O.M.A.l. nr. 810/23.09.2005 pentru aprobarea
normelor de aplicare a standardelor de protectie a informatiilor clasificate in sistemele informatice si de
comunicatii — INFOSEC in institutiile MAL.

15. Elaborarea Programului de Prevenire a Scurgerii de Informatii Clasificate, conform
Anexei nr. 10 la H.G. nr. 585/13.06.2002 pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania, cu modificarile si completarile ulterioare.

16. Constatarea contraventiilor si aplicarea sanctiunilor privind protectia informatiilor
clasificate, conform O.M.A.l. nr. S/811/23.09.2005, privind efectuarea controalelor, constatarea
contraventiilor si aplicarea sanctiunilor prevazute de lege in domeniu protectiei informatiilor clasificate
in MAI (declasificat).

17. Gestionarea informatiilor clasificate secrete de serviciu in SIC_SSV_WAN_JR, conform
Ordinul I.G.J.R. 26 din 26.11.2020 privind gestionarea informatiilor clasificate secrete de serviciu in
SIC_SSV_WAN_JR.

18. Fisa postului, conform OMAI nr. 177/2016 privind activitatea de management resurse umane
in unitatile militare ale MAI, cu completarile si modificarile ulterioare.

19. Aprecierea de serviciu a cadrelor militare - Metodologia privind aprecierea cadrelor
militare, conform OMALI nr. 177/2016 privind activitatea de management resurse umane in unitatile
militare ale MAI, cu completarile si modificarile ulterioare;

20. Planificarea, monitorizarea si evaluarea activitatii structurilor Jandarmeriei Romane,
conform prevederilor Ordinului inspectorului general al Jandarmeriei Roméane nr. 18 din 08.12.2021,
pentru aprobarea Metodologiei privind planificarea, monitorizarea si evaluarea activitdtii structurilor
din Jandarmeria Romana.

Il. BIBLIOGRAFIE:

1. Legea nr. 182/12.04.2002 privind protectia informatiilor clasificate, cu modificarile si
completarile ulterioare.

2. H.G. nr. 585/13.06.2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate Tn Romania, cu modificarile si completarile ulterioare.

3. H.G. nr. 781/25.07.2002 privind protectia informatiilor secrete de serviciu.

4. H.G. nr. 1349/27.11.2002 privind colectarea, transportul, distribuirea si protectia pe teritoriul
Romaniei a corespondentei clasificate, cu modificarile si completarile ulterioare.

5. O.M.A.l. nr. 811/23.09.2005, privind efectuarea controalelor, constatarea contraventiilor si
aplicarea sanctiunilor prevazute de lege in domeniu protectiei informatiilor clasificate In Ministerul
Administratiei si Internelor.

6. O.M.A.l. nr. 125/18.08.2020 pentru aprobarea Normelor de protectie a informatiilor clasificate
in domeniul activitatilor contractuale desfasurate in cadrul Ministerului Afacerilor Interne.

7. O.M.A.lL nr. 810/23.09.2005 pentru aprobarea normelor de aplicare a standardelor de protectie
a informatiilor clasificate in sistemele informatice si de comunicatii — INFOSEC in institutiile
Ministerului Administratiei si Internelor.
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8. O.M.A.l. nr. 177/2016 privind activitatea de management resurse umane in unitatile militare
ale M.A.1., cu completarile si modificarile ulterioare.

9. Ordinul L.G.J.R. 26 din 26.11.2020 privind gestionarea informatiilor clasificate secrete de
serviciu in SIC_SSV_WAN_JR.

10. Ordinul inspectorului general al Jandarmeriei Romane nr. 18 din 08.12.2021, pentru
aprobarea Metodologiei privind planificarea, monitorizarea si evaluarea activitatii structurilor din
Jandarmeria Romana.

Se studiaza legislatia actualizatd cu toate modificarile, completarile, actualizarile i
republicarile intervenite pdnd la data sustinerii concursului.
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