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TEMATICA SI BIBLIOGRAFIA

pentru ocuparea functiei de executie vacante de ofiter specialist | - Compartimentul

Comunicatii si Tehnologia Informatiei, pozitia 30 din statul de organizare al unitatii,

prin trecerea agentilor de politie in corpul ofiterilor de politie

TEMATICA :

1.
2.
3.

o

Semnatura electronica;
Infrastructura PKI,
Retele de calculatoare:
- Modelele de referintd ISO-OSI si TCP/IP;
- Cablarea structurata a unei retele de calculatoare;
- Functiile si functionarea unui switch;
- Nivelul retea;
- Comenzi de baza pentru configurarea echipamentelor de retea CISCO,;
- Notiuni fundamentale despre NAT (Network Address Translation);
- Notiuni fundamentale despre VPN (Virtual Private Network);
- Routarea in retele IP si WAN;
- Ethernet LAN Switching;
Protectia informatiilor clasificate conform Legii nr. 182/2002 (integral);
Clasificarea si declasificarea informatiilor. Masuri minime de protectie specifice
claselor si nivelurilor de clasificare;
- Capitolul 2 din Anexa la H.G. nr. 585/2002.
Reguli generale privind evidenta, intocmirea, pastrarea, procesarea, multiplicarea,
Manipularea, transportul, transmiterea si distrugerea informatiilor clasificate;
- Capitolul 3 din Anexa la H.G. nr. 585/2002.
Protectia Informatiilor secrete de stat,
- Capitolul 4 din Anexa la H.G. nr. 585/2002.
Legea nr. 360 din 6 iunie 2002 privind Statutul politistului, cu modificarile si
completarile ulterioare:
- Capitolul | — Dispozitii generale;
- Capitolul IV — Recompense, raspunderea juridica si sanctiuni.

BIBLIOGRAFIA :

1. Andrew S. Tanenbaum, ,,Retele de calculatoare”, Editia a patra, Ed. Byblos, 2003, ISBN:
973-0-03000-6;

2. Adrian Munteanu, Valerica Greavu Serban, ,,Retele locale de calculatoare - Proiectare si
administrare”, Ed. Polirom, Iasi, 2003, ISBN: 973-681-457-2;



3. Wendell Odom, CCIE No. 1624 Emeritus, CISCO, ,,CCNA 200-301 Official Cert Guide —
Advance your IT career with hands-on learning”, volume 1, Ed. Cisco Press, 2020, ISBN-
13: 978-0-13-579273-5/ ISBN-10: 0-13-579273-8;

4. Wendell Odom, CCIE No. 1624 Emeritus, CISCO, ,,CCNA 200-301 Official Cert Guide —
Advance your IT career with hands-on learning”, volume 2, Ed. Cisco Press, 2020, ISBN-
13: 978-1-58714-713-5 / ISBN-10: 1-58714-713-0;

5. H.G. nr. 585 din 13.06.2002 pentru aprobarea standardelor nationale de protectie a
informatiilor clasificate in Romdnia, cu modificarile si completarile ulterioare (Capitolele 2,
3 si 4 din Anexd la H.G. nr. 585/2002);

6. H.G. nr. 1.321 din 30 decembrie 2021 privind aprobarea Strategiei de securitate
cibernetica a Romdniei, pentru perioada 2022-2027, precum si a Planului de actiune pentru
implementarea Strategiei de securitate cibernetica a Romdniei, pentru perioada 2022-2027,
cu modificarile si completarile ulterioare;

7. H.G. nr. 1.259 din 13 decembrie 2001 privind aprobarea Normelor tehnice si metodologice
pentru aplicarea Legii nr. 455/2001 privind semnatura electronica, cu modificarile si
completarile ulterioare, cu modificarile si completarile ulterioare;

8. Legea nr. 135 din 15 mai 2007 privind arhivarea documentelor in forma electronicd, Cu
modificarile si completarile ulterioare (integral);

9. Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate, cu modificarile
si completarile ulterioare (integral);

10. Legea nr. 360 din 6 iunie 2002 privind Statutul politistului, cu modificarile si completarile

ulterioare;

11. Legea nr. 455 din 18 iulie 2001 privind semnatura electronica, cu modificarile si

completarile ulterioare;
12. O.U.G. nr. 30 din 25 aprilie 2007 privind organizarea si functionarea Ministerului
Internelor si Reformei Administrative, cu modificarile 1 completarile ulterioare;

13. O.M.A.l. 136/2020 privind utilizarea inscrisurilor in forma electronica si a semndturii
electronice Tn cadrul structurilor Ministerului Afacerilor Interne si in relatia acestora cu tertii,
cu modificarile si completarile ulterioare, cu modificarile si completarile ulterioare;;

*NOTA: Actele normative vor fi studiate cu toate interventiile legislative de la data intririi
in vigoare si pana la data publicarii anuntului.

Actele normative mentionate in bibliografie, pentru care nu sunt specificate capitole, puncte
sau sectiuni, vor fi studiate in totalitate.



