TEMATICA SI BIBLIOGRAFIE

pentru sustinerea concursului privind incadrarea prin concurs — incadrare
directa a unui numar de 4 posturi de ofiter de politie in cadrul Directiei Generale
Anticoruptie, prin incadrarea directa a unor specialisti cu studii corespunzdtoare cerintelor
postului si care indeplinesc conditiile legale, dupa cum urmeaza:

- 2 posturi de ofiter specialist principal I la Serviciul Comunicatii si Informatica -
Directia Suport, prevazut la pozitiile 371 si 372 din Statul de organizare al unitatii;
- 1 post de ofiter specialist principal I la Structura de Protectie a Datelor cu Caracter
Personal, prevazut la pozitia 76 din Statul de organizare al unitatii,
- 1 post de ofiter specialist principal I 1a Biroul Instalare Mijloace Tehnice Speciale -
Serviciul Tehnic - Directia Investigatii, prevazut la pozitia 120 din Statul de organizare al
unitatii;

Tematica

1. Organizarea si functionarea Directiei Generale Anticoruptie

2. Recompense, raspunderea juridica si sanctiuni aplicabile politistului.

3. Drepturile, indatoririle si restrangerea exercitiului unor drepturi sau libertati ale
politistului

4. Codul de etica si deontologie al politistului

5. Protectia informatiilor clasificate.

° Dispozitii generale

° Clasificarea si declasificarea informatiilor. Masuri minime de protectie
specifice claselor si nivelurilor de secretizare

° Reguli generale privind evidenta, intocmirea, pastrarea, procesarea,
multiplicarea, manipularea, transportul, transmiterea si distrugerea informatiilor
clasificate

° Protectia informatiilor secrete de stat

[ Conditiile de fotografiere, filmare, cartografiere si executare a unor lucrari de

arte plastice in obiective sau locuri care prezinta importanta deosebitd pentru protectia
informatiilor secrete de stat

° Protectia surselor generatoare de informatii — INFOSEC

6. Reguli speciale privind prelucrarea datelor cu caracter personal. Derogari.
7. Organizarea si asigurarea accesului la informatiile de interes public.
8. Retele de calculatoare:

Cap 1. Introducere

Cap 4. Subnivelul de acces la mediu
4.3. ETHERNET

Cap 5. Nivelul retea

5.5. Interconectarea retelelor



5.6. Nivelul retea in internet

Cap 6. Nivelul transport

6.4 PROTOCOALE DE TRANSPORT PRIN INTERNET: UDP
6.5. PROTOCOALE DE TRANSPORT PRIN INTERNET: TCP
Cap 7. Nivelul aplicatie

7.1 DNS - SISTEMUL NUMELOR DE DOMENII

7.2 POSTA ELECTRONICA

7.3 WORLD WIDE WEB

Cap 8. Securitatea retelelor

8.1 CRIPTOGRAFIA

8.2 ALGORITMI CU CHEIE SECRETA

8.3 ALGORITMI CU CHEIE PUBLICA

8.4 SEMNATURI DIGITALE

9. RAID
10. Administrarea retelelor de calculatoare si a laboratoarelor informatice SEI:

Modulul 1
Arhitectura calculatoarelor. Retele de calculatoare
Capitolul 1 - Arhitectura calculatoarelor.

11. Diferenta dintre DNS si DHCP
12. Active Directory

-concepte, definitii, obiecte

-construirea unei ierarhii

-configurare DNS pentru Active Directory

-construire structura Active Directory

-replicare, configurare, administrare servicii

-gestionare servere

-utilizare politici de grup pentru gestionarea utilizatorilor
-distributie programe folosind politica de grup
-gestionare securitate folosind politica de grup

13. Cum se instaleaza si se configureaza WSUS pe Windows Server
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Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
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