Pentru pozitia 39 din statul de organizare al unitatii

A. TEMATICA GENERALA

1. Drepturile, indatoririle si restrangerea exercitiului unor drepturi sau libertati ale politistului;

2. Protectia informatiilor clasificate: Dispozitii generale; Informatii secrete de stat; Informatii
secrete de serviciu,

3. Clasificarea si declasificarea informatiilor. Masuri minime de protectie specifice claselor si
nivelurilor de secretizare;

4. Regulamentul de organizare si functionare a Directiei generale pentru comunicatii si tehnologia
informatiei
BIBLIOGRAFIE:

1. Legeanr. 360/2002 privind Statutul politistului, cu modificarile si completarile ulterioare;

2. Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si completarile
ulterioare;

3. Hotararea Guvernului nr. 585/2002 pentru aprobarea Standardelor nationale de protectic a
informatiilor clasificate in Romania, cu modificarile si completarile ulterioare;

4. Ordinul ministrului afacerilor interne nr. 48/2017, cu modificarile si completarile ulterioare;

B. TEMATICA SPECIFICA

1. Retele de calculatoare
a. Concepte de baza in retele de calculatoare
b. Modelul de referinta OSI si TCP/IP
c. Protocolul IP
d. Protocoale de transport (TCP, UDP)
e. Protocoale utilizate in retele de comunicatii
f.  Protocoale de rutare dinamice: EIGRP, BGP
2. Securitatea retelelor
a. Concepte de baza
b. IPSec
c. Firewall
d. Retele private virtuale
3. Utilizarea sistemelor de operare cu distributii de tip Linux;
a. Concepte de baza
b. Managementul fisierelor
c. Comenzi de baza
d. Configurarea si depanarea retelei
BIBLIOGRAFIE
1.

a. Andrew S. Tanenbaum — Retele de calculatoare - editia a patra — 2003, cap. 1.1
UTILIZARILE RETELELOR DE CALCULATOARE si cap. 1.2 HARDWARE-
UL RETELEL

b. Andrew S. Tanenbaum — Retele de calculatoare - editia a patra — 2003, cap. 1.4
MODELE DE REFERINTA.



c. Andrew S. Tanenbaum — Retele de calculatoare - editia a patra — 2003, cap. 5.6
NIVELUL RETEA IN INTERNET (cap. 5.6.1 Protocolul IP, cap. 5.6.2 Adrese IP
si cap. 5.5.4 Protocoale de control in Internet).

d. Andrew S. Tanenbaum — Retele de calculatoare - editia a patra — 2003, cap. 6.4
PROTOCOALE DE TRANSPORT PRIN INTERNET: UDP si cap. 6.5.
PROTOCOALE DE TRANSPORT PRIN INTERNET: TCP.

e. Radu-Lucian Lupsa, Retele de calculatoare - 2008, cap. 10.4. Identificarea
nodurilor dupa nume: sistemul DNS, cap. 10.6. Configurarea automata a statiilor
DHCP, cap. 11.3.1 Protocolul FTP.
(https://www.cs.ubbcluj.ro/~rlupsa/works/retele.pdf )

f. Pentru EIGRP: https://www.cisco.com/c/en/us/support/docs/ip/enhanced-interior-
gateway-routing-protocol-eigrp/16406-eigrp-toc.html
Sectiunile ,,Background Information”, ,,Split Horizon and Poison Reverse”,
»Redistribution” , ,,Summarization” si ,,Default Routing”.

Pentru BGP: Andrew S. Tanenbaum — Retele de calculatoare - editia a patra —
2003, cap. 5.6.5 Protocolul de dirijare pentru porti externe: BGP.

2.
a. Andrew S. Tanenbaum — Retele de calculatoare - editia a patra — 2003, cap.
8.1.1 Introducere in criptografie, cap. 8.2 ALGORITMI CU CHEIE
SECRETA, cap. 8.3 ALGORITMI CU CHEIE PUBLICA
b. Andrew S. Tanenbaum — Retele de calculatoare - editia a patra — 2003, cap.
8.6.1 IPSec.
c. Andrew S. Tanenbaum — Retele de calculatoare - editia a patra — 2003, cap.
8.6.2 Ziduri de protectie.
d. Andrew S. Tanenbaum — Retele de calculatoare - editia a patra — 2003, cap.
8.6.3 Retele private virtuale.
3.

https://www.tecmint.com/understanding-linux-operating-system/
https://www.tecmint.com/linux-file-management-commands/
https://www.tecmint.com/basic-linux-commands/
https://www.tecmint.com/basic-networking-commands/
https://www.tecmint.com/basic-network-troubleshooting-tips/
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Nota: Pentru Bibliografia de la pct. 1.f, 3.a-d se pot folosi instrumente de tradus in limba
romana (ex. Google Translate).
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