ROMANIA NESECRET
MINISTERUL AFACERILOR INTERNE Bucuresti

INSPECTORATUL GENERAL AL POLITIEI ROMANE

TEMATICA SI BIBLIOGRAFIA
recomandate candidatilor inscrisi la concursul organizat pentru ocuparea a 5 posturi vacante
de ofiter de politie in cadrul Unitatii Centrale de Analiza Informatiilor si structurilor
teritoriale de analiza informatiilor, cu personal recrutat din sursd internd, prin trecerea
agentilor de politie in corpul ofiterilor de politie, care indeplinesc conditiile legale

CAPITOLUL | - NOTIUNI GENERALE

TEMATICA
= Organizarea si functionarea Politiei Romane - Structura organizatorica.
= Atributiile Politiei Romane.
= Personalul Politiei Romane.
= Dispozitii generale privind statutul politistului.
= Drepturile, indatoririle si restrangerea exercitiului unor drepturi sau libertdti ale
politistului.
= Recompense, raspunderea juridica si sanctiuni.
= Masuri politienesti.

BIBLIOGRAFIE

Legea nr. 360/06.06.2002, privind Statutul politistului, cu modificérile si completarile ulterioare.
Legea nr. 218/23.04.2002, privind organizarea si functionarea Politiei Romane.

HG nr. 991 din 25 august 2005 pentru aprobarea Codului de etica si deontologie al politistului.
LEGE nr. 192/2019 pentru modificarea si completarea unor acte normative din domeniul ordinii
si sigurantei publice.

CAPITOLUL Il - NOTIUNI DE SPECIALITATE

TEMATICA
= Analiza informatiilor - concept si tipologie.
» Tipurile de analiza a informatiilor.
= Tipurile de date folosite in activitatea de analiza a informatiilor.
= Procesul/ciclul informational.
= Analiza si procesul analitic.
= Premise, ipoteze, estimari, predictii, concluzii.
* Analiza strategica.

Pag. 1/4

|
Bucuresti, Sos. Stefan cel Mare, nr. 13-15, sector 2,

e-mail —ucai@politiaromana.ro



mailto:–ucai@politiaromana.ro

= Analizatactica.

= Analiza operationala.

= Tehnici analitice.

= Produse analitice, analitice de suport si produse de suport.

= Analiza datelor din surse deschise.

= Tehnici de cautare specializata a datelor in mediul virtual.

= Analiza de risc.

= Definirea si utilizarea conceptelor de amenintare, vulnerabilitate si risc.

» Evaluarea sursei si a informatiilor.

= Sistemul National de Raportare a Incidentelor (SNRI).

= Aplicatiile/instrumente software utilizate Tn domeniul analizei informatiilor: Microsoft
Office (Word, Excel, PowerPoint, Access), IBM i2 Analyst’s Notebook si GeoMedia
Professional.

= Probele, mijloacele de proba si procedeele probatorii.

= Metode speciale de supraveghere sau cercetare.

= Infractiunea.

= Autorul si participantii.

= Circumstante atenuante si circumstante agravante.

= Infractiuni contra persoanei.

» Infractiuni contra patrimoniului.

= Infractiuni de coruptie si de serviciu.

= Infractiuni contra sigurantei si integritatii sistemelor si datelor informatice.

BIBLIOGRAFIE

Metodologia pentru realizarea analizelor strategice aprobatd prin Dispozitia IG nr. 432 din
02.10.2006 si Procedura de sistem privind elaborarea produselor analizei strategice, la nivelul
structurilor de analiza a informatiilor din cadrul Politiei Romane, Editia 2, Revizia 0 — (PS-
IGPR-UCAI-04) — integral.

Metodologia de intocmire a analizelor tactice aprobata prin Dispozitia IG nr. 90.681 din
18.01.2010 si Procedura de sistem pentru Intocmirea lucrarilor din domeniul analizei tactice
la nivelul structurilor de analiza a informatiilor din cadrul Politiei Romane (PS-IGPR-UCAI-
06) — integral.

Metodologia de analiza operationala intratd in vigoare prin Dispozitia Inspectorului General
al Politiei Romane nr. 62 din 22.10.2013 — integral.

Procedura de sistem privind elaborarea produselor OSINT la nivelul structurilor de analiza a
informatiilor din cadrul Politiei Romane (PS-IGPR-UCAI-07) — integral.

Ghidul de intocmire a analizelor de risc - UCAI, nr. 400425/B1/28.12.2015 — integral.
Manual - Cautarea specializata a datelor in mediul virtual, ed. a 11-a 2020 - UCAI — integral.
Manual - Analiza Informatiilor, Editura M.A 1., Bucuresti, 2014, coordonator Sorina Cofan —
integral.

Manual de utilizare a solutiei informatice — Manual_utilizare_SNRI_V05 — disponibil in
cadrul aplicatiei.

Sistemul National de Raportare a Incidentelor (SNRI/SEIMD) — Dispozitia IGPR nr. 30 din
12.03.2018, privind stabilirea unor masuri de naturd organizatoricd, unitare la nivelul Politiei
Romane, referitoare la utilizarea modulelor sistemului informatic S.N.R.1./S.E.I.M.D.
Microsoft Office (vers. 2013 sau ulterior) — Word, Excel, PowerPoint, Access —
www.microsoft.com.

IBM i2 Analyst’s Notebook — www.ibm.com.

Geomedia Professional — Manual de utilizare, ed. 2011.

Codul de Procedura Penala.

Codul Penal.
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CAPITOLUL Il - COOPERARE POLITIENEASCA INTERNATIONALA

TEMATICA

= Cooperarea cu EUROPOL - Asistenta cu privire la anchetele penale, canale de cooperare,
schimbul de informatii, reguli privind prelucrarea datelor.

= Sistemul Informatic National de Semnalari.

= Participarea Romaniei la SIS.

= Drepturile de acces ale autoritatilor publice romane la Sistemului Informatic National de
Semnalari.

= Persoane disparute, persoane cautate in vederea participarii la o procedura judiciara,
semnalari cu privire la persoane si bunuri, in scopul realizarii unor controale discrete.

BIBLIOGRAFIE

e Legeanr. 56/06.03.2018 privind cooperarea autoritatilor publice romane cu Agentia Uniunii
Europene pentru Cooperare in Materie de Aplicare a Legii (Europol);

e Legea nr. 302/28.06.2004 privind cooperarea judiciard internationald in materie penald,
republicatd, modificatd si completatd cu Legea nr. 224/2006, Legea nr. 222/2008 si Legea
nr.300/2013;

e Ordonanta de Urgentd a Guvernului nr. 103/13.12.2006 privind unele masuri pentru
facilitarea cooperarii politienesti internationale, aprobata prin Legea nr. 104/2007, modificata
si completatd cu Legea nr. 201/2010;

e Legeanr. 76/03.04.2023, privind organizarea si functionarea Sistemului informatic national
de semnalari si participarea Romaniei la Sistemul de informatii Schengen, precum si pentru
modificarea si completarea Ordonantei de urgentd a Guvernului nr. 194/2002 privind regimul
strainilor iIn Romania;

e OMAI 58/2024 — pentru aprobarea procedurilor de lucru privind activitatile autoritatilor
nationale competente din cadrul sau din subordinea Ministerului Afacerilor Interne aferente
semnaldrilor din Sistemul informatic national de semnalari sau Sistemul de informatii Schengen.

CAPITOLUL IV - PROTECTIA INFORMATIILOR CLASIFICATE SI A DATELOR CU
CARACTER PERSONAL

TEMATICA

= Protectia informatiilor clasificate.

= Standardele nationale de protectie a informatiilor clasificate in Romania.

= Protectia informatiilor secrete de serviciu.

= (Colectarea, transportul, distribuirea si protectia pe teritoriul Romaniei a corespondentei

clasificate.

= Normele de aplicare a Standardelor nationale de protectie a informatiilor clasificate in
sistemele informatice si de comunicatii - INFOSEC in institutiile M.A.L
Activitatea de secretariat in cadrul M.A.I.
Obtinerea autorizatiilor de acces la informatiile clasificate si evidenta acestora.
Declasificarea si trecerea informatiilor clasificate la un nivel inferior de secretizare.
Protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

BIBLIOGRAFIE
e Legeanr. 182/12.04.2002, privind protectia informatiilor clasificate;
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e H.G. nr. 585/13.06.2002, pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate in Romania.

e H.G.nr.781/25.07.2002, privind protectia informatiilor secrete de serviciu.

e H.G. nr. 1.349/2002 privind colectarea, transportul, distribuirea §i protectia, pe teritoriul
Romaniel, a corespondentei clasificate.

e O.M.ALlL nr. 810/23.09.2005, pentru aprobarea Normelor de aplicare a Standardelor de aplicare
a Standardelor Nationale de protectie a Informatiilor clasificate in Sistemele Informatice si de
Comunicatii - INFOSEC in institutiile M.A.L

e O.U.G.nr. 153/07.11.2002, privind organizarea si functionarea Oficiului Registrului National al
Informatiilor Secrete de Stat.

¢ Ordinul M.A.LL nr. 118 din 22.08.2021 privind redactarea si gestionarea documentelor
neclasificate, circuitul si promovarea corespondentei la nivelul M.A.L, publicat in Monitorul
Oficial nr. 850 din 07.09.2021.

e Procedura de sistem privind obtinerea autorizatiilor de acces la informatii clasificate (PS-IGPR-
SS-15).

e Procedura de sistem privind declasificarea si trecerea informatiilor clasificate intr-o clasa sau la
un nivel inferior de secretizare (PS-IGPR-SS-16).

e Legea 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

CAPITOLUL V - COMUNICATII ELECTRONICE

TEMATICA

= Prelucrarea datelor cu caracter personal si protectia vietii private Tn sectorul comunicatiilor
electronice - definitii, confidentialitatea comunicarii.

= Prevederile legale referitoare la accesul la date al autoritatilor, obtinerea si furnizarea datelor
de comunicatii.

= Datele de trafic, localizarea si datele de localizare (altele decat cele de trafic), exceptii.

= Tipuri de date ce se pot solicita.

= Prevederi legale referitoare la termenele de pastrare a datelor de catre operatori.

BIBLIOGRAFIE
e Codul de procedura penala
e Legea nr. 235/2015, pentru modificarea si completarea Legii nr. 506/2004 privind prelucrarea
datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor electronice;
e Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice;
e OUG 111/2011 privind comunicatiile electronice, cu modificarile si completarile ulterioare.

PRECIZARI:
1. Actele normative previzute in bibliografia recomandati candidatilor vor fi studiate in
Jorma actualizata la data publicarii anuntului de concurs;
2. Actele normative mentionate in bibliografie si pentru care nu sunt specificate capitole sau
titluri, vor fi studiate in totalitate.
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