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TEMATICA ȘI BIBLIOGRAFIA 

pentru concursul organizat în vederea ocupării a 11 posturi vacante de Ofițer specialist II –
Structura de securitate (CSTIC) din cadrul inspectoratelor pentru situații de urgență ale 

județelor BC, BN, CJ, CL, CT, MM, SB, SV, TL, VL, VS 
 

Nr. 
Crt. 

BIBLIOGRAFIE*) TEMATICĂ 

1.  Legea nr. 80/1995 privind statutul 
cadrelor militare 

- Dispoziții generale; 
- Îndatoririle și drepturile cadrelor militare; 
- Proveniența ofițerilor, maiștrilor militari și 

subofițerilor; 
- Acordarea gradelor și înaintarea cadrelor 

militare în gradele următoare; 
- Aprecierea, încadrarea și promovarea în funcție 

a cadrelor militare; 
- Trecerea în rezervă sau direct în retragere a 

cadrelor militare. 
2.  Ordonanța de urgență a Guvernului 

nr. 21/2004 privind Sistemul Național 
de Management al Situațiilor de 
Urgență 

- Dispoziții generale; 
- Organizarea Sistemului Național; 
- Atribuțiile componentelor Sistemului Național. 

3.  Hotărârea Guvernului nr. 1490/2004 
pentru aprobarea Regulamentului de 
organizare și funcționare și a 
organigramei Inspectoratului General 
pentru Situații de Urgență 

- Dispoziții generale; 
- Atribuții; 
- Organizare și funcționare; 
- Personalul, drepturile și îndatoririle acestuia 

pentru îndeplinirea atribuțiilor specifice. 
4.  

Hotărârea Guvernului nr. 1492/2004 
privind principiile de organizare, 
funcționarea și atribuțiile serviciilor de 
urgență profesioniste 

- Dispoziții generale; 
- Principii de organizare și funcționare; 
- Atribuții; 
- Personalul inspectoratelor pentru situații de 

urgență și atribuțiile acestuia. 
5.  Legea nr. 182/2002 privind protecția 

informațiilor clasificate 
- Dispoziții generale; 
- Informații secrete de stat; 
- Informații secrete de serviciu; 
- Obligații, răspunderi și sancțiuni. 

ROMÂNIA 
MINISTERUL AFACERILOR INTERNE 

DEPARTAMENTUL PENTRU SITUAȚII DE URGENȚĂ 
INSPECTORATUL GENERAL PENTRU SITUAŢII DE URGENŢĂ 
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6.  Hotărârea Guvernului nr. 585/2002 
pentru aprobarea Standardelor 
naționale de protecție a informațiilor 
clasificate în România 

- Dispoziții generale; 
- Clasificarea și declasificarea informațiilor. 

Măsuri minime de protecție specifice claselor 
și nivelurilor de secretizare; 

- Reguli generale privind evidența, întocmirea, 
păstrarea, procesarea, multiplicarea, 
manipularea, transportul, transmiterea și 
distrugerea informațiilor clasificate; 

- Protecția informațiilor secrete de stat; 
- Condițiile de fotografiere, filmare, 

cartografiere și executare a unor lucrări de arte 
plastice în obiective sau locuri care prezintă 
importanță deosebită pentru protecția 
informațiilor secrete de stat; 

- Exercitarea controlului asupra măsurilor 
privitoare la protecția informațiilor clasificate; 

- Securitatea industrială; 
- Protecția surselor generatoare de informații – 

INFOSEC. 
7.  Hotărârea Guvernului nr. 781/2002 

privind protecția informațiilor secrete 
de serviciu 

- Protecția informațiilor secrete de serviciu. 

8.  Ordinul ministrului administrației și 
internelor nr. 125/2020 pentru 
aprobarea Normelor de protecție a 
informațiilor clasificate în domeniul 
activităților contractuale desfășurate în 
cadrul Ministerului Administrației și 
Internelor  

- Dispoziții generale; 
- Protecția informațiilor clasificate secret de 

serviciu în domeniul activităților contractuale 
desfășurate în cadrul Ministerului 
Administrației și Internelor; 

- Protecția informațiilor clasificate secrete de stat 
în domeniul activităților contractuale 
desfășurate în cadrul Ministerului 
Administrației și Internelor; 

- Atribuțiile Direcției generale de protecție 
internă în domeniul activităților contractuale 
desfășurate în cadrul Ministerului 
Administrației și Internelor; 

- Obligațiile contractorului, operatorului 
economic /  contractantului în domeniul 
activităților contractuale desfășurate în cadrul 
Ministerului Administrației și Internelor; 

- Anexa de securitate; 
- Documentația de atribuire. 

9.  Hotărârea Guvernului nr. 1349/2002 
privind colectarea, transportul, 
distribuirea și protecția, pe teritoriul 
României,a corespondenței clasificate 

- Dispoziții generale; 
- Colectarea, transportul, distribuirea și protecția 

corespondenței clasificate; 
- Obligații, răspunderi și sancțiuni; 
- Dispoziții finale. 
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10.  Ordinul ministrului administrației și 
internelor nr. 1352/2006 pentru 
aprobarea Metodologiei de organizare, 
asigurare a activităților de evacuare a 
persoanelor, bunurilor, documentelor 
și materialelor care conțin informații 
clasificate, în situații de conflict armat 

- Organizarea și conducerea acțiunilor de 
evacuare în situații de conflict armat; 

- Asigurarea acțiunilor de evacuare în situații de 
conflict armat; 

- Protecția documentelor/materialelor care conțin 
informații clasificate. 

11.  Ordinul directorului general al 
ORNISS nr. 18 din 21 martie 2014 
pentru aprobarea Ghidului privind 
structura și conținutul Procedurilor 
Operaționale de Securitate 
(PrOpSec) pentru sisteme informatice 
și de comunicații - DS 2 
(www.orniss.ro) 

- Structura PrOpSec; 
- Conținutul PrOpSec pentru utilizatorii rețelelor 

locale (LAN); 
- Conținutul PrOpSec pentru utilizatorii 

dispozitivelor portabile de calcul și de 
comunicații în cadrul misiunilor oficiale; 

- Conținutul PrOpSec pentru utilizarea 
dispozitivelor portabile de calcul și de 
comunicații de către vizitatori; 

- Conținutul PrOpSec pentru autoritățile 
operaționale ale sistemelor informatice și de 
comunicații (AOSIC). 

12.  Ordinul directorului general al 
ORNISS nr. 16 din 21 martie 2014 
pentru aprobarea Directivei principale 
privind domeniul INFOSEC - 
INFOSEC 2 (www.orniss.ro) 

- Activități privind securitatea pe întregul ciclu 
de viață al SIC; 

- Activități legate de securitatea SIC pe întregul 
ciclu de viață al sistemului. 

13.  Ordinul directorului general al 
ORNISS nr. 86 din 26 septembrie 
2013 
pentru aprobarea Directivei privind 
structurile cu responsabilități 
în domeniul INFOSEC – INFOSEC 1 
(www.orniss.ro) 

- Structuri cu responsabilități în domeniul 
INFOSEC; 

- Funcții cu responsabilități în domeniul 
INFOSEC. 

14.  Ordinul directorului general al 
ORNISS  nr. 108 din 12 octombrie 
2012 pentru aprobarea Directivei 
privind acreditarea de securitate a 
sistemelor informatice și de 
comunicații (SIC) care stochează, 
procesează sau transmit informații 
clasificate - INFOSEC 13 
(www.orniss.ro) 

- Structurile implicate în procesul de acreditare 
de securitate a SIC; 

- Bazele acreditării de securitate; 
- Principalele etape ale procesului de acreditare 

de securitate; 
- Acreditarea de securitate a unui SIC într-un 

mediu de achiziție și implementare etapizat; 
- Activități post-acreditare. 

15.  Ordinul ministerului administrației 
și internelor nr. 810 din 23.09.2005 
pentru aprobarea normelor de aplicare 
a standardelor naționale de protecție a 
informațiilor clasificate în sistemele 
informatice și de comunicații –
INFOSEC în instituțiile Ministerului 
Administrației și Internelor  

- Dispoziții generale; 
- Organizare și responsabilități; 
- Amenințări și vulnerabilități ale SIC; 
- Protecția informațiilor în SIC; 
- Particularități privind protecția informațiilor în 

SIC 
- Protecția anti-virus; 
- Evaluarea  și certificarea ; 
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- Acreditarea și reacreditarea; 
- Politica de achiziție pentru SIC; 
- Activitatea de întreținere și reparații a SIC; 
- Folosirea echipamentelor SIC din exterior; 
- Incidente de securitate; 
- Pregătirea și instruirea personalului 
- Dispoziții finale; 
- Anexele 1-13 ce fac parte integrantă din 

prezentele norme. 
 
*) NOTĂ: Bibliografia de concurs se va studia actualizată la zi prin raportare la data publicării 
anunțului de concurs. 
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