ROMANIA

NESECRET

MINISTERUL AFACERILOR INTERNE
DEPARTAMENTUL PENTRU SITUATII DE URGENTA 5
INSPECTORATUL GENERAL PENTRU SITUATII DE URGENTA

COMISIA DE CONCURS

TEMATICA SI BIBLIOGRAFIA

pentru concursul organizat in vederea ocuparii a 11 posturi vacante de Ofiter specialist II —
Structura de securitate (CSTIC) din cadrul inspectoratelor pentru situatii de urgenta ale

judetelor BC, BN, CJ, CL, CT, MM, SB, SV, TL, VL, VS

git BIBLIOGRAFIE* TEMATICA
1. Legea nr. 80/1995 privind statutul | - Dispozitii generale;
cadrelor militare - Indatoririle si drepturile cadrelor militare;
- Provenienta ofiterilor, maistrilor militari si
subofiterilor;
- Acordarea gradelor si inaintarea cadrelor
militare in gradele urmatoare;
- Aprecierea, incadrarea si promovarea in functie
a cadrelor militare;
- Trecerea in rezerva sau direct In retragere a
cadrelor militare.
2. Ordonanta de urgenta a Guvernului | - Dispozitii generale;
nr. 21/2004 privind Sistemul Nayional - Organizarea Sistemului Na‘giona];
de Management al Situatiilor de | - Atributiile componentelor Sistemului National.
Urgenta
3. Hotirarea Guvernului nr. 1490/2004 | - Dispozitii generale;
pentru aprobarea Regulamentului de | - Atributii;
organizare si  functionare si a |- Organizare si functionare;
organigramei Inspectoratului General | - Personalul, drepturile si indatoririle acestuia
pentru Situatii de Urgenta pentru indeplinirea atributiilor specifice.
* | Hotarrea Guvernului nr. 1492/2004 |  D1SPo7itii generale;
privind principiile de organizare, | PI‘ll’.ICIP . de organizare si functionare;
functionarea si atributiile serviciilor de | Atribufii; ) L
urgent profesioniste - Person?lql 11.1spe“ctoratelor‘ pentru situatii de
' urgenta si atributiile acestuia.
5. Legea nr. 182/2002 privind protectia | - Dispozitii generale;
informatiilor clasificate - Informatii secrete de stat;
- Informatii secrete de serviciu,
- Obligatii, raspunderi si sanctiuni.
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Hotararea Guvernului nr. 585/2002
pentru aprobarea Standardelor
nationale de protectie a informatiilor
clasificate in Roméania

Dispozitii generale;

Clasificarea si declasificarea informatiilor.
Masuri minime de protectie specifice claselor
si nivelurilor de secretizare;

Reguli generale privind evidenta, intocmirea,
pastrarea, procesarea, multiplicarea,
manipularea, transportul, transmiterea si
distrugerea informatiilor clasificate;

Protectia informatiilor secrete de stat;
Conditiile de fotografiere, filmare,
cartografiere si executare a unor lucrari de arte
plastice in obiective sau locuri care prezintd

importantd  deosebitd  pentru  protectia
informatiilor secrete de stat;
Exercitarea  controlului asupra masurilor

privitoare la protectia informatiilor clasificate;
Securitatea industriala;

Protectia surselor generatoare de informatii —
INFOSEC.

Hotararea Guvernului nr. 781/2002
privind protectia informatiilor secrete
de serviciu

Protectia informatiilor secrete de serviciu.

Ordinul ministrului administratiei si
internelor nr. 125/2020 pentru
aprobarea Normelor de protectie a
informatiilor clasificate in domeniul
activitatilor contractuale desfasurate in
cadrul Ministerului Administratiei si
Internelor

Dispozitii generale;

Protectia informatiilor clasificate secret de
serviciu in domeniul activitdtilor contractuale
desfasurate in cadrul Ministerului
Administratiei si Internelor;

Protectia informatiilor clasificate secrete de stat
in domeniul activitatilor  contractuale
desfasurate in cadrul Ministerului
Administratiei si Internelor;

Atributiile Directiei generale de protectie
internd in domeniul activitatilor contractuale

desfasurate in cadrul Ministerului
Administratiei si Internelor;

Obligatiile contractorului, operatorului
economic /  contractantului in domeniul

activitatilor contractuale desfasurate in cadrul
Ministerului Administratiei si Internelor;
Anexa de securitate;

Documentatia de atribuire.

Hotararea Guvernului nr. 1349/2002
privind colectarea, transportul,
distribuirea si protectia, pe teritoriul
Romaniei,a corespondentei clasificate

Dispozitii generale;

Colectarea, transportul, distribuirea si protectia
corespondentei clasificate;

Obligatii, rdspunderi si sanctiuni;

Dispozitii finale.
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10. | Ordinul ministrului administratiei si |- Organizarca si conducerea actiunilor de
internelor nr. 1352/2006 pentru evacuare in situatii de conflict armat;
aprobarea Metodologiei de organizare, |- Asigurarea actiunilor de evacuare in situatii de
asigurare a activitdtilor de evacuare a conflict armat;
persoanelor, bunurilor, documentelor | - Protectia documentelor/materialelor care contin
si materialelor care contin informatii informatii clasificate.
clasificate, in situatii de conflict armat ’

11. | Ordinul directorului general al |- Structura PrOpSec;

ORNISS nr. 18 din 21 martie 2014 | - Continutul PrOpSec pentru utilizatorii retelelor
pentru aprobarea Ghidului privind locale (LAN);

structura  si continutul Procedurilor | - Continutul ~ PrOpSec  pentru  utilizatorii
Operationale de Securitate dispozitivelor portabile de calcul si de
(PrOpSec) pentru sisteme informatice comunicatii in cadrul misiunilor oficiale;

side comgnica[:ii -DS2 - Continutul ~ PrOpSec  pentru  utilizarea
(WwWw.orniss.ro) dispozitivelor portabile de calcul si de

comunicatii de catre vizitatori;

- Continutul PrOpSec  pentru  autoritatile
operationale ale sistemelor informatice si de
comunicatii (AOSIC).

12. | Ordinul directorului general al | - Activitati privind securitatea pe intregul ciclu
ORNISS nr. 16 din 21 martie 2014 de viata al SIC;
pentru aprobarea Directivei principale | - Activititi legate de securitatea SIC pe intregul
privind  domeniul  INFOSEC  -| ciclu de viata al sistemului.

INFOSEC 2 (www.orniss.ro)

13. | Ordinul directorului general al |- Structuri cu responsabilitati in domeniul
ORNISS nr. 86 din 26 septembrie INFOSEC;

2013 - Functii cu responsabilitditi in domeniul
pentru aprobarea Directivei privind INFOSEC.

structurile cu responsabilitéti

in domeniul INFOSEC — INFOSEC 1

(WWWw.0rniss.ro)

14. | Ordinul directorului general al | - Structurile implicate in procesul de acreditare
ORNISS nr. 108 din 12 octombrie de securitate a SIC;
2012 pentru aprobarea Directivei | - Bazele acreditirii de securitate;
privind acreditarea de securitate a | - Principalele etape ale procesului de acreditare
sistemelor informatice s de de securitate;
comunicatii  (SIC) care stocheaza, | - Acreditarea de securitate a unui SIC intr-un
proceseaza sau transmit informatii |  mediu de achizitie si implementare etapizat;
clasificate - INFOSEC 13 - Activitati post-acreditare.
(WWW.0orniss.ro)

15. | Ordinul ministerului administratiei | - Dispozitii generale;

si internelor nr. 810 din 23.09.2005
pentru aprobarea normelor de aplicare
a standardelor nationale de protectie a
informatiilor clasificate in sistemele
informatice si de comunicatii -
INFOSEC 1in institutiile Ministerului
Administratiei si Internelor

Organizare si responsabilitati;

Amenintari si vulnerabilitati ale SIC;

Protectia informatiilor in SIC;

Particularitati privind protectia informatiilor in
SIC

Protectia anti-virus;

Evaluarea si certificarea ;
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- Acreditarea si reacreditarea;

- Politica de achizitie pentru SIC;

- Activitatea de Intretinere si reparatii a SIC;

- Folosirea echipamentelor SIC din exterior;

- Incidente de securitate;

- Pregatirea si instruirea personalului

- Dispozitii finale;

- Anexele 1-13 ce fac parte integranta din
prezentele norme.

¥ NOTA: Bibliografia de concurs se va studia actualizatii la zi prin raportare la data publicirii
anuntului de concurs.

COMISIA DE CONCURS
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