TEMATICA SI BIBLIOGRAFIA

pentru ocuparea a 64 functii vacante de ofiteri, specialisti pe linia de munca investigarea
infractiunilor informatice, de la nivelul Directiei Generale de Politie a Municipiului
Bucuresti si la nivelul inspectoratelor de politie judetene Arad, Botosani, Braila, Caras-
Severin, Calarasi, Cluj, Covasna, Dambovita, Galati, Giurgiu, lalomita, lasi, Ilfov,
Mures, Neamt, Prahova, Satu Mare, Suceava, Teleorman, Timis, Tulcea, Vaslui, prin

incadrare directa din sursa externa

TEMATICA:

1. Organizarea, functionarea si atributiile Politiei Roméane:

- Organizare si functionare;

- Atributiile Politiei Romane;

- Drepturi si obligatii;

2. Statutul politistului:

- Modificarea si suspendarea raporturilor de serviciu ale politistilor;

-Drepturile, indatoririle si restrangerea exercitiului unor drepturi sau libertdti ale
politistului;

- Recompense, raspunderea juridicd, sanctiuni si procedura cercetarii prealabile;

3. Codul de etica si deontologie a politistului;

4. Norme de aplicare privind acordarea recompenselor si riaspunderea
disciplinara a politistilor;

5. Organizarea si functionarea politiei judiciare;

6. Asistenta judiciara internationala in materie penald; Dispozitii privind

cooperarea cu statele membre ale Uniunii Europene in aplicarea Directivei



2014/41/UE a Parlamentului European si a Consiliului din 3 aprilie 2014 privind
ordinul european de ancheta in materie penala;

7. Cooperarea politieneasca internationala:

- Proceduri specifice cererii de asistenta

- Cooperarea desfasurata prin atasati de afaceri interne si ofiteri de legatura,

- Urmarirea transfrontaliera;

8. Organizarea si asigurarea accesului la informatiile de interes public;

9. Activitatea de solutionare a petitiilor;

10. Standardele nationale de protectie a informatiilor clasificate in Roménia:

- Dispozitii generale;

- Clasificarea si declasificarea informatiilor. Masuri minime de protectie specifice
claselor si nivelurilor de secretizare;

- Reguli generale privind evidenta, intocmirea, pdstrarea, procesarea,
multiplicarea, manipularea, transportul, transmiterea si distrugerea informatiilor
clasificate;

11. Protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de catre autoritatile competente in scopul prevenirii,
descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau al
executarii pedepselor, masurilor educative si de siguranti, precum si privind

libera circulatie a acestor date;

12. Legea penala si limitele ei de aplicare:
- Principii generale;
- Aplicarea legii;
13. Infractiunea:
- Dispozitii generale;
- Cauze justificative;
- Cauzele de neimputabilitate;
- Tentativa;

- Unitatea si pluralitatea de infractiuni;



- Autorul si participantii;
14. Pedepsele:
- Categoria pedespselor;
- Pedepsele principale;
- Pedeapsa accesorie si pedepsele complementare;
- Calculul duratei pedepselor;
- Individualizarea pedepselor;
15. Raspunderea penala a persoanei juridice:
- Dispozitii generale;
- Regimul pedepselor complementare aplicate persoanei juridice;
- Dispozitii comune;
16. Cauzele care inlatura raspunderea penala;
17.Sistem informatic si date informatice;
18. Infractiuni contra patrimoniului:
- Furtul
- Talharia si pirateria,
- Infractiuni contra patrimoniului prin nesocotirea incredertii;
- Fraude comise prin sisteme informatice si mijloace de plata electronice;
- Distrugerea si tulburarea de posesie;
- Infractiuni care au produs consecinte deosebit de grave;
19. Infractiuni contra infaptuirii justitiei;
20. Infractiuni de coruptie si de serviciu:
- Infractiuni de coruptie;
- Infractiuni de serviciu;
21. Infractiuni de fals:
- Falsificarea de monede, timbre sau de alte valori;
- Falsuri in nscrisuri;
- Falsul informatic;
22. Infractiuni contra sigurantei publice:

- Infractiuni contra sigurantei si integritatii sistemelor si datelor informatice:



- Acces ilegal la un sistem informatic;
23. Principiile si limitele aplicarii legii procesuale penale;
24. Actiunea penala si actiunea civila in procesul penal;
- Actiunea penala;
- Actiunea civila;
25. Participantii in procesul penal:
- Dispozitii generale;
- Competenta organelor judiciare;
- Subiectii procesuali principali si drepturilor acestora;
- Inculpatul si drepturile acestuia;
- Partea civild si drepturile acesteia;
- Partea responsabila civilmente si drepturile acesteia;
- Avocatul.Asistenta juridica si reprezentarea;
26. Probele si mijloacele de proba:
- Reguli generale;
- Audierea persoanelor;
- Identificarea persoanelor si a obiectelor;
- Metode speciale de supraveghere sau cercetare;
- Conservarea datelor informatice;
- Perchezitia si ridicarea de obiecte si inscrisuri;
- Expertiza si constatarea;
- Cercetarea locului faptei si reconstituirea;
- Fotografierea si luarea amprentelor suspectului, inculpatului sau ale altor
persoane,
- Mijloace materiale de proba;
- Inscrisurile;
27. Masurile preventive si alte masuri procesuale:
- Masurile preventive;
28. Acte procesuale si procedurale comune:

- Citarea;



- Modificarea actelor procedurale, indreptarea erorilor materiale si inldturarea
unor omisiuni vadite;

29. Urmarirea penala:

- Dispozitii generale;

- Sesizarea organelor de urmarire penalg;

- Conducerea si supravegherea activitdtii organelor de cercetare penald de catre
procuror;

- Efectuarea urmaririi penale;

- Rezolvarea cauzelor si sesizarea instantei;

- Reluarea urmaririi penale;

- Plangerea Tmpotriva masurilor si actelor de urmarire penala;

30. Asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice stabilite prin Legea 362/2018, cu modificarile si completarile
ulterioare:

- Dispozitii generale;
- Domeniu de aplicare;
31. Examinarea criminalistica a probelor digitale;
32. - Elemente de teoria codurilor;
- Algoritmi si scheme logice;
- Functii definite de utilizator;
33. - Organizarea datelor-aspecte conceptuale;
- Organizarea datelor in bazele de date;
- Baze de date relationale;
- Realizarea bazelor de date relationale;
- Baze de date orientate-Obiect;
- Realizarea bazelor de date orientate-obiect;
- Baze de date distribuite;
- Baze de date geografice;
- Baze de date multimedia;

- Baze de date mobile;



34. - Elementele de baza ale limbajului C

- Instructiuni de control: if, switch, while, do-while, for, break si continue

- Tablouri unidimensionale si bidimensionale

- Pointeri si alocarea dinamica a memoriei

- Functii

- Caractere si siruri de caractere

- Fisiere text si fisiere binare

- Structuri si uniuni

35. Arhitectura sistemelor de calcul:

- Reprezentarea numerelor intregi si reale in calculator. Algoritmi de conversie
intre baze de numeratie;

- Sisteme de calcul. Evolutie. Arhitecturd. Parti componente. Hardware si
software. Modelul Von Neumann;

- Logica booleana. Porti logice. Circuite si simularea lor;

- Microprocesoare (arhitectura, caracteristici);

- Tipuri de memorie. Caracteristici. Functionalitate. Interfatarea cu sistemul;

- RISC si CISC. Seturi de instructiuni,

- Sisteme SISD / SIMD / MISD / MIMD;

36. Sisteme de operare:

- Structura sistemelor de operare: Strategii de administrare a resurselor
sistemelor de calcul,

- Definirea unui proces, clasificarea proceselor si prezentarea starilor proceselor.
Interactiune 1intre procese: rol, descrierea tipurilor de interactiuni: sincronizare,
excluderea mutuala, transferul de mesaje —comunicarea intre procese;

- Gestionarea memoriei interne in cadrul sistemelor de operare. Gestiunea
memoriei externe. Sistemul de gestiune al fisierelor;

- Arhitectura sistemelor de operare Microsoft: prezentarea principalelor
componente. Nucleul sistemelor de operare Microsoft: descriere, caracteristici, rol;

- Arhitectura sistemelor de operare LINUX: prezentarea principalelor

componente. Nucleul sistemelor de operare LINUX: descriere, caracteristici, rol;



- Definirea notiunii de securitate a unui sistem de operare si principalele scopuri
ale securitatii: confidentialitate, integritate, disponibilitate. Surse de vulnerabilitate la
adresa sistemelor de operare: enumerarea principalelor surse si descrierea a cel putin
doud surse de vulnerabilitate la nivelul SO. Tipuri de atacuri asupra sistemelor de
operare: enumerarea principalelor tipuri de atacuri si descrierea a minim doua atacuri

dedicate unui sistem de operare;
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Va fi studiatd legislatia actualizata la zi, cu modificarile si completarile
intervenite pana la data publicarii anuntului privind organizarea concursului.

In cazul in care in bibliografie nu sunt precizate titluri/capitole/articole/anexe se
va studia intreg actul normativ.

Facem precizarea cd fiecare sectiune din tematica are corespondent, ca

numerotare, cu bibliografia aferenta din prezentul document.



