MINISTERUL AFACERILOR INTERNE
DIRECTIA GENERALA DE PROTECTIE INTERNA

TEMATICA $I BIBLIOGRAFIE!?
pentru ocuparea postului de executie vacant, prevazut cu functia de ofiter specialist principal |, la
Biroul Cifru si Transmisiuni Cifrate din cadrul Directiei Securitatea Informatiilor

TEMATICA

1. Atributiile Directiei Generale de Protectie Internda si modul de valorificare a

informatiilor.

2. Activitatile specifice culegerii de informatii care presupun restrangerea exercitiului
unor drepturi si libertati fundamentale ale omului.

3. Tndatoririle si drepturile cadrelor militare, recompense si sanctiuni.

4. Informatii secrete de stat si informatii secrete de serviciu.

5. Dispozitii generale. Reguli generale privind evidenta, intocmirea, pastrarea,
multiplicarea, manipularea, transportul, transmiterea si distrugerea informatiilor clasificate.
Protectia informatiilor secrete de stat.

6. Protectia informatiilor secrete de serviciu.

7. Colectarea, transportul, distribuirea si protectia corespondentei clasificate.

8. Organizarea si executarea controalelor in MAI.

9. Selectarea si instalarea echipamentelor si sistemelor care vehiculeaza informatii
clasificate, in format electronic.

10. Procedura Nationala de lucru privind Zonarea TEMPEST.

11. Metodologiei de evaluare si certificarea pachetelor, produselor si profilelor de
protectie INFOSEC

12. Metodologia de acreditare a entitatilor pentru evaluarea produselor de securitate IT
si a sistemelor informatice si de comunicatii.

13. Amenintari, riscuri, vulnerabilitati la adresa securitatii nationale si directii de actiune
pe dimensiunea de ordine publica stabilite prin Strategia nationald de aparare a tarii
pentru perioada 2020 - 2024.

14.Riscuri si vulnerabilitati la adresa ordinii publice, obiective si directii de actiune
stabilite prin Strategia nationala de ordine si siguranta publica 2023 — 2027.

15. Sisteme de cifru — notiuni teoretice si exercitii practice.

11ge studiazi legislatia actualizatd, cu toate evenimentele legislative intervenite.
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BIBLIOGRAFIE

1. Ordonanta de Urgenta a Guvernului nr. 76/2016 privind infiintarea, organizarea si
functionarea Directiei Generale de Protectie Internd, cu modificarile si completdrile
ulterioare.

2. Legea nr. 51/1991 privind securitatea nationald a Romaniei, republicata.

3. Legea nr. 80/1995 privind Statutul cadrelor militare, cu modificarile si completarile
ulterioare.

4. Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si
completarile ulterioare.

5. HG nr. 585/2002 pentru aprobarea standardelor nationale de protectie a
informatiilor clasificate in Romania, cu modificarile si completarile ulterioare.

6. HG nr. 781/2002 privind protectia informatiilor secrete de serviciu.

7. HG nr. 1349/2002 privind colectarea, transportul, distribuirea si protectie, pe
teritoriul Romaniei, a corespondentei clasificate, cu modificarile si completarile ulterioare.

8. Ordinul MAI nr. 138/2016 privind organizarea si executarea controalelor in
Ministerul Afacerilor Interne, cu modificarile si completarile ulterioare.

9. Ordinul Directorului General al ORNISS nr. 358/2008 pentru aprobarea Directivei
privind selectarea si instalarea echipamentelor si sistemelor care vehiculeaza informatii
clasificate in format electronic — INFOSEC 6, versiunea 2.

10.Ordinu! Directorului General al ORNISS nr. 121/2010 pentru aprobarea procedurii
nationale de lucru privind zonarea TEMPEST.

11.Ordinul Directorului General al ORNISS nr. 21/2012 privind aprobarea Metodologiei
de evaluare si certificarea pachetelor, produselor si profilelor de protectie INFOSEC-
INFOSEC 14, cu modificarile si completarile ulterioare.

12.Ordinul Directorului General al ORNISS nr. 23/2012 privind aprobarea Metodologiei
de acreditare a entitdtilor pentru evaluarea produselor de securitate IT si a sistemelor
informatice si de comunicatii — INFOSEC 12.

13. Strategia nationala de aparare a tarii pentru perioada 2020 — 2024.

14.Strategia nationald de ordine si siguranta publica 2023 — 2027, aprobata prin HG nr.
1081/2023.

15. Criptografie (Aplicatii, Cifrurile clasice, Criptografie asimetrica si Securitatea
criptograficd), Emil  Simion -  http://andrei.clubcisco.ro/index.php/programe-
master/master-set3/108-criptografie
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