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JANDARMERIA ROMÂNĂ 

 
INSPECTORATUL GENERAL 

COMISIA CENTRALĂ DE CONCURS 

 NECLASIFICAT 
 

 
 

TEMATICĂ ȘI BIBLIOGRAFIE 
PENTRU OCUPAREA FUNCȚIILOR DE OFIȚERI ÎN DOMENIUL PROTECȚIEI INFORMAȚIILOR 

CLASIFICATE ÎN FORMAT ELECTRONIC (C.S.T.I.C. – COMPONENTA DE SECURITATE 
PENTRU TEHNOLOGIA INFORMAȚIEI ȘI COMUNICAȚIILOR) PRIN CONCURS PRIN 

TRECEREA MAIȘTRILOR MILITARI/ SUBOFIȚERILOR ÎN CORPUL OFIȚERILOR 
 

TEMATICA DE CONCURS 
 

1. Organizarea și funcționarea Jandarmeriei Române: dispoziții generale, organizarea și 
conducerea, atribuțiile, personalul, drepturi și obligații, dispoziții finale și tranzitorii; 

2. Statutul cadrelor militare: dispoziții generale, îndatoririle și drepturile cadrelor militare, 
provenienţa ofiţerilor, maiştrilor militari şi subofiţerilor, acordarea gradelor şi înaintarea 
cadrelor militare în gradele următoare; 

3. Protecția informațiilor clasificate: dispoziții generale, informații secrete de stat, informații 
secrete de serviciu, obligaţii, răspunderi şi sancţiuni, dispoziții finale; 

4. Securitatea reţelelor şi sistemelor informatice: dispoziții generale, domeniul de aplicare, roluri 
și responsabilități, asigurarea securităţii reţelelor şi sistemelor informatice, audit și autorizare, 
cooperare, supraveghere, control, sancţionare; 

5. Acord între România si Uniunea Europeană privind procedurile de securitate pentru schimbul 
de informații clasificate; 

6. Acord între părțile la Tratatul Atlanticului de Nord pentru securitatea informațiilor; 
7. Standardele naționale de protecție a informațiilor clasificate în România: dispoziții generale, 

clasificarea şi declasificarea informațiilor, măsuri minime de protecție specifice claselor şi 
nivelurilor de secretizare, reguli generale privind evidența, întocmirea, păstrarea, procesarea, 
multiplicarea, manipularea, transportul, transmiterea şi distrugerea informațiilor clasificate, 
protecția informațiilor secrete de stat, condiţiile de fotografiere, filmare, cartografiere şi 
executare a unor lucrări de arte plastice în obiective sau locuri care prezintă importanţă 
deosebită pentru protecția informațiilor secrete de stat, exercitarea controlului asupra 
măsurilor privitoare la protecția informațiilor clasificate, contravenții şi sancțiuni la normele 
privind protecția informațiilor clasificate, securitatea industrială, protecţia surselor 
generatoare de informaţii – INFOSEC, Anexele nr. 1-18; 

8. Protecția informațiilor secrete de serviciu (integral); 
9. Colectarea, transportul, distribuirea şi protecţia pe teritoriul României a corespondenţei 

clasificate (integral); 
10. Protecţia informaţiilor clasificate ale Organizaţiei Tratatului Atlanticului de Nord în România: 

principii generale, definiții, accesul la informațiile clasificate NATO, sistemul național de 
registre, securitatea fizică, securitatea personalului, securitatea documentelor, INFOSEC, 
structura / funcționarul de securitate, activitatea de control, pregătirea personalului; 
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11. Protecţia informaţiilor clasificate în domeniul activităţilor contractuale desfăşurate în cadrul 
Ministerului Afacerilor Interne: protecţia informaţiilor clasificate secrete de serviciu în 
domeniul activităţilor contractuale desfăşurate în cadrul MAI, protecţia informaţiilor 
clasificate secrete de stat în domeniul activităţilor contractuale desfăşurate în cadrul MAI, 
obligaţiile contractorului, operatorului economic/contractantului în domeniul activităţilor 
contractuale desfăşurate în cadrul MAI, anexa de securitate, asistenţă de specialitate / 
inspecţii de securitate și documentaţia de atribuire; 

12. Managementul resurselor umane în unitățile militare ale M.A.I.: selecționarea cadrelor 
militare (anexa nr. 3), formarea profesională a cadrelor militare (anexa nr. 4); 

13. Directiva privind structurile cu responsabilităţi în domeniul INFOSEC – INFOSEC 1 (integral); 
14. Directiva principală privind domeniul INFOSEC - INFOSEC 2 (integral); 
15. Directiva privind acreditarea de securitate a sistemelor informatice şi de comunicaţii (SIC) care 

stochează, procesează sau transmit informaţii clasificate - INFOSEC 13 (integral); 
16. Model Documentație de acreditare de securitate a Sistemelor Informatice și de Comunicații 

care vehiculează informații naționale clasificate secret de serviciu. 
17. Capitolul 1 – Modele și standarde, Capitolul 4 – Nivelul rețea, Capitolul 5 – Nivelul transport, 

Capitolul 7 – Nivelul Aplicație. 

 
BIBLIOGRAFIE 

 
1. Legea nr. 550 din 29 noiembrie 2004 privind organizarea şi funcţionarea Jandarmeriei 

Române. 
2. Legea nr. 80 din 11 iulie 1995 privind statutul cadrelor militare. 
3. Legea nr. 182 din 12 aprilie 2002 privind protecţia informaţiilor clasificate. 
4. Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun ridicat de securitate 

a reţelelor şi sistemelor informatice. 
5. Legea nr. 267 din 5 octombrie 2005 pentru ratificarea Acordului dintre România si Uniunea 

Europeană privind procedurile de securitate pentru schimbul de informații clasificate, semnat 
la Bruxelles la 22 aprilie 2005. 

6. Legea nr. 423 din 25 octombrie 2004 privind aderarea României la Acordul dintre părțile la 
Tratatul Atlanticului de Nord pentru securitatea informațiilor, adoptat la Bruxelles la 6 martie 
1997. 

7. Hotărârea Guvernului nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor naţionale de 
protecţie a informaţiilor clasificate în România. 

8. Hotărârea Guvernului nr. 781 din 25 iulie 2002 privind protecţia informaţiilor secrete de 
serviciu. 

9. Hotărârea Guvernului nr. 1349 din 25 noiembrie 2002 privind colectarea, transportul, 
distribuirea și protecția, pe teritoriul României, a corespondenței clasificate. 

10. Hotărârea Guvernului nr. 353 din 15 aprilie 2002 pentru aprobarea Normelor privind protecţia 
informaţiilor clasificate ale Organizaţiei Tratatului Atlanticului de Nord în România. 

11. Ordinul M.A.I.  nr. 125 din 26 august 2020 pentru aprobarea Normelor de protecție a 
informațiilor clasificate în domeniul activităților contractuale desfășurate  în cadrul 
Ministerului Afacerilor Interne.  

12. Ordinul M.A.I. nr. 177 din 16 noiembrie 2016 privind activitatea de management resurse 
umane în unităţile militare ale Ministerului Afacerilor Interne. 

13. Ordin ORNISS nr. 86/2013 pentru aprobarea Directivei privind structurile cu responsabilităţi în 
domeniul INFOSEC – INFOSEC 1. 

14. Ordin ORNISS nr. 16 din 21 martie 2014 pentru aprobarea Directivei principale privind 
domeniul INFOSEC - INFOSEC 2. 
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15. Ordin ORNISS nr. 108 din 12 octombrie 2012 pentru aprobarea Directivei privind acreditarea 
de securitate a sistemelor informatice şi de comunicaţii (SIC) care stochează, procesează sau 
transmit informaţii clasificate - INFOSEC 13. 

16. www.orniss.ro 
17. Rețele locale de calculatoare Proiectare și administrare, editura POLIROM 2003, Adrian 

Munteanu, Valerică Greavu Șerban. 
 

 
Notă: Se vor studia formele actelor normative cu completările și modificările survenite până la 
data concursului. 
 
 
 


