ROMANIA NECLASIFICAT
MINISTERUL AFACERILOR INTERNE Exemplar unic
JANDARMERIA ROMANA
Centrul de Perfectionare a Pregatirii Cadrelor Jandarmi
Gheorgheni

- Comisia de concurs -

TEMATICA SI BIBLIOGRAFIA
pentru ocuparea postului vacant de ofiter specialist Il la compartimentul Structura de securitate
(C.S.T.1.C.) din cadrul Centrului de Perfectionare a Pregitirii Cadrelor Jandarmi Gheorgheni, prin
trecerea in corpul ofiterilor a maistrilor militari/subofiterilor

TEMATICA DE CONCURS

1. Organizarea si functionarea Jandarmeriei Romane: dispozitii generale, organizarea si conducerea,
atributiile, personalul, drepturi si obligatii, dispozitii finale si tranzitorii;

2. Statutul cadrelor militare: dispozitii generale, indatoririle si drepturile cadrelor militare, provenienta
ofiterilor, maistrilor militari si subofiterilor, acordarea gradelor si Tnaintarea cadrelor militare in
gradele urmatoare;

3. Protectia informatiilor clasificate: dispozitii generale, informatii secrete de stat, informatii secrete de
serviciu, obligatii, raspunderi si sanctiuni, dispozitii finale;

4. Securitatea retelelor si sistemelor informatice: dispozitii generale, domeniul de aplicare, roluri si
responsabilitati, asigurarea securitdtii retelelor si sistemelor informatice, audit si autorizare, cooperare,
supraveghere, control, sanctionare;

5. Acord intre Roméania si Uniunea Europeana privind procedurile de securitate pentru schimbul de
informatii clasificate;

6. Acord intre partile la Tratatul Atlanticului de Nord pentru securitatea informatiilor;

7. Standardele nationale de protectie a informatiilor clasificate in Romania: dispozitii generale,
clasificarea si declasificarea informatiilor, masuri minime de protectie specifice claselor si nivelurilor
de secretizare, reguli generale privind evidenta, intocmirea, pdastrarea, procesarea, multiplicarea,
manipularea, transportul, transmiterea si distrugerea informatiilor clasificate, protectia informatiilor
secrete de stat, conditiile de fotografiere, filmare, cartografiere si executare a unor lucrari de arte
plastice in obiective sau locuri care prezinta importantd deosebitd pentru protectia informatiilor secrete
de stat, exercitarea controlului asupra masurilor privitoare la protectia informatiilor clasificate,
contraventii $i sanctiuni la normele privind protectia informatiilor clasificate, securitatea industriala,
protectia surselor generatoare de informatii — INFOSEC, Anexele nr. 1-18;

8. Protectia informatiilor secrete de serviciu (integral);

9. Colectarea, transportul, distribuirea si protectia pe teritoriul Romaniei a corespondentei clasificate
(integral);

10. Protectia informatiilor clasificate ale Organizatiei Tratatului Atlanticului de Nord in Romania:
principii generale, definitii, accesul la informatiile clasificate NATO, sistemul national de registre,
securitatea fizicd, securitatea personalului, securitatea documentelor, INFOSEC, structura /
functionarul de securitate, activitatea de control, pregatirea personalului;

11. Protectia informatiilor clasificate in domeniul activitatilor contractuale desfasurate in cadrul
Ministerului Afacerilor Interne: protectia informatiilor clasificate secrete de serviciu in domeniul
activitatilor contractuale desfasurate in cadrul MAI, protectia informatiilor clasificate secrete de stat in
domeniul activitatilor contractuale desfasurate in cadrul MAI, obligatiile contractorului, operatorului
economic/contractantului Tn domeniul activitatilor contractuale desfasurate in cadrul MAI, anexa de
securitate, asistentd de specialitate / inspectii de securitate si documentatia de atribuire;
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12. Managementul resurselor umane in unitatile militare ale M.A.L: selectionarea cadrelor militare (anexa
nr. 3), formarea profesionala a cadrelor militare (anexa nr. 4);

13. Directiva privind structurile cu responsabilitati in domeniul INFOSEC — INFOSEC 1 (integral);

14. Directiva principala privind domeniul INFOSEC - INFOSEC 2 (integral);

15. Directiva privind acreditarea de securitate a sistemelor informatice si de comunicatii (SIC) care
stocheaza, proceseaza sau transmit informatii clasificate - INFOSEC 13 (integral);

16. Model Documentatie de acreditare de securitate a Sistemelor Informatice si de Comunicatii care
vehiculeaza informatii nationale clasificate secret de serviciu.

17. Capitolul 1 — Modele si standarde, Capitolul 4 — Nivelul retea, Capitolul 5 — Nivelul transport,
Capitolul 7 — Nivelul Aplicatie.
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17. Retele locale de calculatoare Proiectare si administrare, editura POLIROM 2003, Adrian Munteanu,

Valerica Greavu Serban.

el AN

Nota: Se vor studia formele actelor normative cu completarile si modificarile survenite pana la data
concursului.
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