TEMATICA SI BIBLIOGRAFIE

PENTRU OCUPAREA FUNCTIILOR DE OFITERI IN DOMENIUL PROTECTIEI INFORMATIILOR
CLASIFICATE iN FORMAT’ ELECTRONIC {C.5.TiL.C.— ‘COMPONENTADE SECURITATE PENTRU

TEHNOLOGIA INFORMATIEI Sl COMUNICATIILOR) PRIN CONCURS PRIN TRECEREA
MAI$TRILOR!MILITARI/ SUBOFITERILOR.IN. CORPUL OFITERILOR

TEMATICA DE.CONCURS

Organizarea si; functionarea Jandarmenel Romane dispozitii - generale, - organizarea si
conducereg, athbutnle, personalul, drepturi § $l obllgatn, dispozitii finale si tranzitorii;

Statutul cadrelor mlhtare dispozitii generale, ndatoririle si drepturile cadrelor militare,
provenienta ofgtenlor maxstnlor ‘militari si suboflterllor acordarea gradelor :$i Thaintarea
cadrelor militare in gradéle urmitoare; g :

Protectia infarmatiilor clasificate: dispozitii generale lnforma‘;u secrete de stat informatii
secrete de serviciu, obligatii, raspunderl sisanctiuni, dispozitii finale;

Securitatea retelelor si s:stemelorlnformatlce dispozitii Benerale, domeniul de-aplicare, roluri
si responsabilitatiiasigurarea secuntagu retelelor si S|stemelormformatlce audit si autorizare,
cooperare,supraveghere control; sancglonare,

Acord’intre Rom3nia si Umunea Europeana pnvmd procedurlle de secuntate pentru schimbul
de informatii clasificate; ’

Acordiintre pértile’la Tratatul Atlantlculun de Nord-pentru secuntatea informatiilor;
Standardele nationale. de pratectiesa informatiilor clasificate Tn Romania:.dispozitii generale,
clasificarea §i declamﬁcarea |nforma‘;ulor, .mésuri minime *de ‘protectie- specifice claselor si
nivelurilorde secretlzare, reguli generale privind evndenta, intocmirea, pastrarea, procesarea,
multiplicarea, manipularea, transportul transmiterea §| dustrugerea mformat;nlor clasificate,
protectia lnformatlilor secrete de stat, condl’;ule de fotograﬂere, filmare, cartografiere si
executare a unor lucrafi ‘de_-drte plastice in obiective sau -locuri care prezintd importanta
deosebitd pentru protectia- informatiilor secrete de stat, exercitarea controlului asupra
masurilor privitoare la protectja informatiilor clasificate, ¢ontraventii si sanctiuni la normele
privind protectia informatiilor clasificate, securitatea industriald, protectia surselor
generatoare de informatii— | INFOSEC, Anexele nr. 1-18;

Protectia informatiilor secreté de serviciu (integral);

Colectarea, transportul, dlstrlbulrea 5i protec’gla pe teriteriul Romame1 a corespondentei

"h,clas:ﬁcate (integral);
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iILO Protectia mformatnlor c[asnflcate ale Orgamzatlel Tratatuluu Atlanticului de Nord in Romaénia:
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:1. legea nr.

$

11, Protectia informatiilor clasificafe in do

-2. legeanr. 80 din 1,, , 3 ;
‘3. legea nr. 182 dm«lz aprlhe 2002 pnvm 1 Brotéc "j;fa n}formatnior clasifica
- 4. legea nr. 362 d:n 28 decembr:e 20187 priyi

:5. Legea hr. 267 dm 5>octombrle 2005“pentru ratlﬂcafea Acorduluadm

principii generale, definitii, accesul la mformatnle clasificate NATO, sistemul national de
registre, securitatea fizics, secuntatea pe fialului, securitatea documentelor, INFOSEC,
structura / functionarul de securitate, actlvatate. de control, pregitirea personalului;

3 S8 & '."‘ ]
'rﬁenfu zactivitdiilor contractuale desfisurate in cadrul

Ministerului Afacerilor interne: | "protectlé:;rn?arma’;uIor clasificate secrete de serviciu in
domenijul activititilor contractua!e desfagurate&m cadrul MAL, protectia informatiilor
clasificate secrete=de.stat in domemu[ acthltapIor“ con’cractuale desfa§urate in cadrul MAJ,
obligatiile =contractorulu1‘ operatorulw *economlc/contractantulm medomem’ul activitétilor
contractuale” desfasurate n cadru[ MAI,; anexaw-dewsecurltate, asxstenta de‘aspebc:alltate /

mspectu de securitate si documentatla de atnbunre
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# :{ g % "" ";

12. Managementulfresq‘rselor iimang& inf letatdexmmtare ale MAL. selec’;lonareavcadrelor

m[htare, (anexa*nr.s) formarea profesxoﬁa]aja cadrelor mrhtare (anexa nr. 4), 3 3;. f

113, Dnrectn/a prlvmd,structunle cu responsablhtatl m domeﬁiul lNFOSEp—— INFOSECLI (mtegral),
714, Du‘ectlva prmcrpala pnvmd domenld] INFOSECr INFOSEC 2~(m‘cegral), f ;’ W ..L
15 D{rectlva prnvmd acredltarea de securitate a sistemelor mformatlce st de comumcatli (SIC) care

«'

stocheaza proceseaza sau transmit mformatufclasrflcate (N FOSEC 13! (ihtegral)

16, Model’ Documentatle detacreditare de securutate a Sistemelor Informatlcessude Comumcatu

care vehlcuieaza mformatn nationale clasafscate seqret de serv:ctu. g
o
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~6 Legea nr 423 c‘im 25 ctombrle 2004 pnvmd at erarea Romamer la Acordul dmtre partile la

Tratatul Atlantlculurde Nord pentru secur;}tatea mformatn[or, acf”opfa -}a Br uXelles la 6 martie
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7. Hotsrarea Guvernuluihy: 585 din 13‘?|u ié 2002 pentru aprobarea Standardelor nationale de

proteciie a informatiilor clasnﬁcate i Rorﬁéma. LTI

-8. Hotdrarea Guvernului nr. 781 dln 25 ulie 2002 prlvmd protec‘gla lnformatulor secrete de

S = 4 ,, r'.

serviciu. . PN B 1 2

39, Hotirarea Guvernulm nr.a,ﬁ1349 dm 25 nmembne *2002 pnymd ,colectarea, trahsportu!

distribuirea si protec;fié’, ey terltonul Roméniei, a corespondent:ekclasuflcate.

io Hotérirea Guvernuluvnr.s?,sz’. dm 15 aprlhehzooz pentru aprobarea Normelor privind protec;ra‘

mforma’gulor clasificate ale Orgamza‘glel Tratatuluu Atlantlculur de No;d in Romania. _“,4.-“
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11, Ordinul M.A.L. - nr. 125 din 26 august 2020 pentru aprobarea Normelor de protectie a
informatiilor clasificate Tn domeniul activitdtilor contractuale desfasurate in cadrul
Ministerului Afacerilor Interne.

12. Ordinul M.A.L. nr. 177 din 16 noiembrie 2016 privind activitatea de management resurse
umane Tn unitatile militare ale Ministerului Afacerilor Interne.

13. Ordin ORNISS nr. 86/2013pentru aprobarea Directivei privind structurile cu responsabilitdti n
domeniul INFOSEC — INFOSEC 1.

14. Ordin ORNISS nr. 16 .din 21 martie 2014 pentru aprobarea Directivei principale privind
domeniul INFOSEC - INFOSEC 2.

15. Ordin ORNISS nr. 108 din 12 octombrie 2012 pentru aprobarea Directivei privind acreditarea
de securitate a sistemelor informatice si de comunicatii (SIC) care stocheazd, proceseazd sau
transmit informatii clasificate - INFOSEC 13.

16. www.orniss.ro

17. Retele locale de calculatoare Proiectare §i administrare, editura POLIROM 2003, Adrian
Munteanu, Valericd Greavu Sérban.

Not&: Se vor studia formele actelor normative cu completérile si modificirile survenite pana la
data concursului.



