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MINISTERUL AFACERILOR INTERNE Bucuresti :
JANDARMERIA ROMANA Nr. /%) 279
: : din 23 .06.2024

ﬁ?{;ﬁ ’ Exemplar unic

INSPECTORATUL GENERAL
COMISIA CENTRALA DE CONCURS. . . -~

' TEMA’I‘ ICA‘SI BIBLIQGRAFIE
PENTRU OCUPAREA FUNCTIILOR DE OFITERIIN DOMENIUL PROTECTIEI INFORMATIILOR
CLASIFICATE IN FORMAT ELECTRONIC (C.5.T:1.C.— COMPONENTADE SECURITATE PENTRU
TEHNOLOGIA INFORMATIEI $1 COMUNICATIILOR).PRIN CONCURS PRIN TRECEREA
'MAISTRILOR/MILITARI/ SUBOFITERILOR N CORPUL OFITERILOR

TEMATICA DE.CONCURS

1. Organizarea sii functionarea .iandarrgerle[ m&ne dispozitii . generale, organizarea si
conducerea, atributiile, nersonalul drepturi si bilga;i: dispozitii finale si tranzitorii;

2. Statutul cadrelcr mll[rare dispozitil generql Tndatbrlr:[e si drepturile | cadrelor militare,
provenienta oﬁ;er!lor, mal;trilor militari ;I s of‘;erilor, acordarea gradelor ‘sl Tnaintarea
cadrelor rnilitareTn radele urmitoare; ¥ 4

3. Protectia Informatiilor dasiﬂcare eljiquzl;ﬁ generaie fnf.ormatll secrete de stat informatil
secrete de serviciu, obligati, réspunden slsancﬂ ni, disgoz]t]i finale; ;

4. Securitatea retelelor si s(stemellOr Tnfoxr;\atlc .Jdispozipi generale, domeniul deapilcare roluri
si responsabilltétf, asigurarea sbcuriré;i} retele,ln; si slstemelor lnformatﬂ:e audlt si autorizare,
cooperare, supraveghere control, sanc;lgpare, -

5. Acord Tntre Romania si lfnlunea Europeanﬁ"pﬂvlnd.procedurile de securltate ‘pentru schimbul
de Informatii ciasiﬂcate e

6. Acordintre partile’la ‘Tratatul Atla ntictilul de No ‘,;d pgntru securitatea Informa;lllor

7. Standardele na;ionalg_d&grqtgcpeza inforrpa;tj!or clasifi cate in Romﬁma dispozitii generale,
clasificarea si qgclaslfl&area lpf‘e{ma;ﬂor, ‘misuri m]nime 'de protqct]e\ specnﬂce claselor sl
nivelurilor de secrettzar,g, regull generale privind evidenta, intocmirea, pastrarea, procesares,
multiplicarea, man u aréa, nsportul, transm'lterea i} distrug{rea ﬁnforma;fllor clasificate,
protectia informa lor. sé‘ te de stat, cundmﬂe de fotograﬂere, ﬂlmare, cartografiere si
executare a unor Iucri'ﬂ de. drte plasﬁce in ob!ecthfe sau'locuri care prezintd importanta
deosebitd pentru protectia- Infm’matil!or secrete de stat, exercitarea controlului asupra
masurilor privitoare la protectia Informatiilor clasificate, contravenpi si sanctiuni la normele
privind protectia Infprmatillor\ claslf‘cate securitatea Industrjaléi protectia surselor
generatoare de informa;ll-— INFOSEC Anexele nr. 1-18;

8. Protectia informatli!or secrete de sewlciu (integral); - »

9. Colectarea, transportul, d!strlbulrea 5! protectia- pe ter{torlul Rornémel a corespandentei

‘-.,c[asiﬂcate (integral); e -3 )
‘-_ II“-\":‘; ;‘;; § i?“ -v .
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‘10 Protec;la informatiilor clasificate ale Organizatiei Tratatuiui ‘Atlanticulul de Nord in Roménia:

14,

ormatllie clasificate. NATO, sistemul national de

principii generale, definitii, accesul la Infc
. pers J’f‘ glului, securitatea documentelor, INFOSEC,

registre, securitatea fizicd, securitatea’y
structura / functionarul de securitate, ‘F

itdtilor contractuale desfasurate n cadrul

“11. Protectia informatiilor clasificafe’in.di .
»  Ministerului Afacerilor Interne: !profe atiilor clasificate secrete de serviciu in
© domeniul activitdtilor contra : in cadrul MAI, protectia informatiilor
¥ Clasificate secrete- t in domenuLactivits ﬁ%nvamle_ ;uratg{l: cadrul MAI,
i obligatiile rltracton.qh opera‘ﬂuml aqo ~do [, activitatilor
. contractuale” desfisu }Q Aldan dé;fsecurlta stentd de\sﬁ‘éclalltate /
i inspectii de secu::ttatesidowmerréﬁa d E ? AN \ \ i
112 Managernenwuresqrset r bmang atile ‘rilitare eleuilonire? ‘.rcadrelor
i rmlitara {aﬂmlnr ,3!,\1§onilareap ?-d l&t A L 4
113, Directiva pr:yrnd.structumé\cu respol timﬁ ménlulN -mms,se,; (integral);
“14. DirectiVa principala prlvidd domeniuf INFC i TR L
15. Directiva prMn acrl dm’a fea de securitate a sistemelor informati d‘e carhunica;ll (ktC} care
> stocheazd, pr ali transmit Info asificate - INFOSE 1 ﬂl,t\eg[al),i' ;
16. Model ’noca thtl de creditare de se e a Sistemelor | aucqghdq Comunicatii
i carevehlcu zi Info, a;linatlonaleci ca e secret de serviciu. i w 3
7. Capito!uli-’-\Maﬂel si ndarde, el rfea, Ca itoléns,:— Viyelll fransport,
- : 1 Yy Pg \
: Capitol ul 7+ vaelul Ap[ tie. ; “"1. I ,i\. 5 a"i.‘f"
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RO | F',E,{i\ 1 i
‘1. legea ‘nr. 55& \ﬂln 29 (’aolamﬁgl’e;,“ ;g;ﬁj?“ ea sl func;tﬁ“ e nngamerlel
" Roméne. | SR S *’ : ,-"1*' Jet
2. Legeanr. 80 din’n.iu‘lie 1995 pﬁg‘ﬁd Y 131![[’ wo (o pRYel 'i"?_f-' |
3. Legea rir. 182 diri12 3prilfe 2002 _r's-,., sttia Infornatiilor cla rﬂcété, "
.4, Legeanr. 362 dmhghmmbrle 2018 privif vesl%. red'tmul fg cat de ;sacuritate
' areteldlor sl sistemb or informatice. / ¢
‘5. Legea nr. 267 dlh Siécpbmbﬂa a Acordﬁl'in om&nia s‘l Uniunea
Europeanﬁ privind p rdue ﬁda secu %ﬁﬁ:&: himbul@ gt] clas{ﬁcatﬁe, semnat
. la Bruxélles la 22¥ap lIe. A =“’
:6. Legea Ar. 423 din 2 o;:tornbffe 2004 nd a e rea ’Ho:ﬁinle! ﬁ:’lql dlntre‘, pértile la
; Tratatu'l At!’ant}culul@e ﬂpr.d)pantqi sg ea Jnfi rma{!!lor ad‘q&‘ a Bn.n(el[b; Ia s martie
1997.5
7. Hotdrdrea Guvernuluf‘nr-.SSS din 13”iunl 2002 p@ntru aprob:rtqg“st'éndardelor natlonafe de
: protec;ueafnfunna;ﬂlorcl’aslﬂcatem Romidnia. ¢ §Y
8. Hotdrdrea Guvernului nr. 781 ‘din 25 julle 2002 privind p'rotectla Informa;illur secrete de
L serviciu, | =-.. ~ r P
9. Hotdrarea Guvemuh.q nm 1349 q_xn 25 noiembrie ~2"002 prlyin/}co!ectarea, transportul, j
distribuirea si prote‘cgié‘ pe %ritorluf Romaéniel, a w}asﬁondelﬁ das'lﬁ&l{e
10. Hotdrérea Guvamului‘nr 235 dln 15 aprilre-zogz-ﬁentru ag:pﬁarea.blo‘l'-melor privind protec;na
“informatlilor clasificate ale Organiza'g:el;l‘ rqtatu ul gtlant}&gjui de Nord in Roménia. ’_,-"
Hﬁ:h’“‘\. SN Y& ‘_::i ri‘"r- t"'}:’g)?ﬁ} ? __,,,.M‘"
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11. Ordinul M.AL.  nr. 125 din 26 august 2020 pentru aprobarea Normelor de proteclie a
informatillor clasificate In domenlul activitdtilor contractuale desfisurate Tn cadrul
Ministerului Afacerilor Interne.

12. Ordinul M.A.l. nr. 177 din 16 noiembrie 2016 privind activitatea de management resurse
umane Tn unitdtile militare ale Ministerului Afacerilor Interne.

13, Ordin ORNISS nr. 86/2013pentru aprobarea Directivei privind structurile cu responsabilitasi n
domeniul INFOSEC - INFOSEC 1.

14. Ordin ORNISS nr. 16 din 21 martie 2014 pentru aprobarea Directivei principale privind
domeniul INFOSEC - INFOSEC 2.

15. Ordin ORNISS nr. 108 din 12 octombrie 2012 pentru aprobarea Directivei privind acreditarea
de securitate a sistemelor informatice §i de comunicatii (SIC) care stocheaz3, proceseazd sau
transmit informatii clasificate - INFOSEC 13.

16. www.orniss.ro

17. Retele locale de calculatoare Prolectare si administrare, editura POLIROM 2003, Adrian
Munteanu, Valericd Greavu $erban,

Nota: Se vor studia formele actelor normative cu completdrile si modificarile survenite pénd la
data concursulul,
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