
ANEXA    
 

 
TEMATICA  ȘI  BIBLIOGRAFIA 

pentru organizarea concursului de trecere în corpul ofițerilor a agenților de poliție 
- Structura de securitate- 

 
TEMATICA: 

 

- Drepturile, îndatoririle şi restrângerea exercițiului unor drepturi sau libertăți ale 
polițistului; 

- Recompensele, răspunderea juridică și sancțiunile polițiștilor; 
- Principii generale de etică și deontologie ale polițistului și domeniul de 

aplicare; 
- Protecţia informaţiilor clasificate; 
- Clasificarea şi declasificarea informaţiilor. Măsuri minime de protecţie 

specifice claselor şi nivelurilor de secretizare; 
- Reguli generale privind evidenţa, întocmirea, păstrarea, procesarea, 

multiplicarea, manipularea, transportul, transmiterea şi distrugerea 
informaţiilor clasificate; 

- Protecţia informaţiilor secrete de stat; 
- Protecţia surselor generatoare de informaţii – INFOSEC; 
- Amenințări și vulnerabilități ale SIC; 
- Protecția informațiilor în SIC; 
- Particularități privind protecția informațiilor în SIC; 
- Protecția antivirus; 
- Acreditarea și reacreditarea; 
- Activitatea de întreținere și reparații a SIC; 
- Folosirea echipamentelor SIC din exterior; 
- Incidente de securitate; 
- Nivelul fizic al rețelelor de calculatoare; 
- Nivelul legătură de date al rețelelor de calculatoare; 
- Nivelul rețea al rețelelor de calculatoare; 
- Nivelul transport al rețelelor de calculatoare; 
- Nivelul aplicație al rețelelor de calculatoare; 
- Securitatea rețelelor de calculatoare; 
- Efectuarea controalelor, constatarea contravențiilor și aplicarea sancțiunilor 

prevăzute de lege în domeniul informațiilor clasificate în Ministerul Afacerilor 
Interne; 

- Norme de aplicare a standardelor naționale de protecție a informațiilor 
clasificate și a informațiilor secrete de serviciu în unitățile Ministerului 
Administrației și Internelor; 



- Directiva privind structurile cu responsabilități în domeniul INFOSEC – 
INFOSEC 1; 

- Directiva principală privind domeniul INFOSEC – INFOSEC 2; 
- Directiva privind acreditarea de securitate a sistemelor informatice și de 

comunicații (SIC) care stochează, procesează sau transmit informații clasificate 
INFOSEC 13; 
 

BIBLIOGRAFIA: 
 

- Legea nr. 360/2002 privind Statutul poliţistului – Capitolul III și Capitolul IV;  
- Hotărârea Guvernului nr. 991/2005 pentru aprobarea Codului de etică și 

deontologie al polițistului - Capitolul I; 
- Legea nr. 182/2002 privind protecţia informaţiilor clasificate - integral; 
- Hotărârea Guvernului nr. 585/2002 pentru aprobarea Standardelor 

naționale de protecție a informațiilor clasificate în România – Capitolele II, 
III, IV și VIII; 

- Ordinul Ministrului Administrației și Internelor nr. 810/2005 pentru 
aprobarea normelor de aplicare a standardelor naţionale de protecţie a 
informaţiilor clasificate în sistemele informatice şi de comunicaţii – INFOSEC 
în instituţiile Ministerului Administraţiei şi Internelor; 

- Ordinul Ministrului Administrației și Internelor nr. S/811/2003, 
declasificat privind efectuarea controalelor, constatarea contravențiilor și 
aplicarea sancțiunilor prevăzute de lege în domeniul informațiilor clasificate 
în Ministerul Administrației și Internelor ; 

- Ordinul Ministrului Administrației și Internelor nr. S/353/2002, 
declasificat, pentru aprobarea normelor de aplicare a standardelor naționale 
de protecție a informațiilor clasificate și a informațiilor secrete de serviciu în 
unitățile Ministerului Administrației și Internelor; 

- Andrew S. Tanenbaum  „Rețele de calculatoare” ediția a IV-a, Editura 
Byblos, 2003; 

- Ordin ORNISS nr. 86/2013 pentru aprobarea Directivei privind structurile cu 
responsabilități în domeniul INFOSEC – INFOSEC 1; 

- Ordin ORNISS nr. 16/2014 pentru aprobarea Directivei principale privind 
domeniul INFOSEC – INFOSEC 2; 

- Ordin ORNISS nr. 108/2012 pentru aprobarea Directivei privind acreditarea 
de securitate a sistemelor informatice și de comunicații (SIC) care stochează, 
procesează sau transmit informații clasificate INFOSEC 13. 

 
Notă: Se va avea în vedere legislația republicată și actualizată, cu toate 

modificările și completările intervenite până în ziua susținerii probei de concurs. 


