TEMATICA S1 BIBLIOGRAFIA
recomandate candidatilor inscrisi la concursul organizat pentru ocuparea functiei de sef serviciu la
Serviicul de Combatere a Criminalitatii Informatice din cadrul Brigazii de Combatere a Criminalitatii
Organizate Bucuresti

|. PREGATIRE GENERALA

CAP. 1. A. MANAGEMENT

Tematica

v" Functiile procesului managerial;

v' Planificarea manageriala;

v" Conducerea subordonatilor;

v" Controlul managerial;

v Managementul ludrii deciziilor;

v Comunicarea in activitatea manageriala;

Bibliografie
v Managementul organizational al Politiei — Fundamente teoretice, — Costica Voicu, Stefan Pruna, Editura

MEDIAUNO 2007;

CAP. |.B. RESURSE UMANE, ADMINISTRATIV SI CONTROL
Tematica
v' Organizarea si functionarea Politiei Romane;
v" Capitolul V din Legea nr. 218/2002 — Drepturi si obligatii;
v' Atributiile Politiei Romane;
v" Drepturile si indatoririle politistilor si sanctiunile aplicate acestora;
v Modificarea si suspendarea raportului de serviciu al politistului;
v" Restrangerea exercitiului unor drepturi si libertati;

ege e,

v" Organizarea si functionarea Ministerului Afacerilor Interne;

v’ Organizarea, functionarea, atributiile si competenta Directia de Investigare a Infractiunilor de
Criminalitate Organizata si Terorism. Dispozitii procedurale;

v" Concediul si indemnizatia lunard pentru cresterea copiilor;

v" Codul de etica si deontologie al politistului;

v' Conditiile in baza carora politistul are dreptul la concedii de odihna, concedii de studii si invoiri platite,
concedii fard plata, bilete de odihna, tratament si recuperare;

v’ Drepturile de transport ale politistilor, elevilor si studentilor din institutiile de invatamant pentru
formarea politistilor;

v' Acordarea recompenselor si raspunderea disciplinara a politistilor;

v' Activitatile de analiza a postului si de intocmire a figei postului;

v’ Perioada de stagiu, perioada de proba, definitivarea in profesie si exercitarea tutelei profesionale;

v" Proceduri privind nasterea, modificarea, suspendarea si incetarea raporturilor de serviciu ale politistilor;
v' Evaluarea de serviciu a politistilor;

v" Structura fisei postului si instructiuni de completare;

v' Evaluarea personalului din M.A.L;

v Planificarea, organizarea si realizarea exploatarii autovehiculelor;

v’ Programul de lucru al politistilor, formele de organizare a acestuia si acordarea repausului saptimanal;
v' Acordarea majorarii salariale pentru personalul Ministerului Afacerilor Interne care desfasoara activitati
in zilele de repaus sdptaménal, de sdrbatori legale si in celelalte zile in care, in conformitate cu
reglementdrile in vigoare, nu se lucreaza;



v" Conditiile de stabilire a majordrii salariale pentru munca suplimentara prestatd de personalul cu statut
special, precum si activitatile deosebite cu caracter operativ sau neprevazut;

v" Organizarea si executarea controalelor in Ministerul Afacerilor Interne;

v" Sistemul de control intern managerial;

v’ Masurile privind identificarea si gestionarea potentialelor comportamente dezadaptative in randul
personalului M.A.L;

v" Gestionarea post-eveniment de catre structurile M.A.l. a cazurilor de ultraj asupra pesonalului propriu.

Bibliografie

v’ Legea nr. 218/2002 privind organizarea si functionarea Politiei Romane, cu modificarile si completarile
ulterioare, republicata;

v’ Legea nr. 360/2002 privind Statutul politistului, cu modificarile si completarile ulterioare;

v’ Legea nr. 161/2003 privind unele masuri de asigurare a transparentei in exercitarea demnitatii publice si
a functiilor publice, prevenirea si sanctionarea coruptiei, cu modificarile si completarile ulterioare;

v 0.U.G. nr. 30/2007 privind organizarea si functionarea M.L.R.A., cu modificarile si completarile
ulterioare;

v O0.U.G. nr. 78/2016 pentru organizarea si functionarea D.II.C.O.T., precum si pentru modificarea si
completarea unor acte normative;

v" 0.U.G. nr. 111/2010 privind concediul si indemnizatia lunard pentru cresterea copiilor;

v" H.G. nr. 991/2005 pentru aprobarea Codului de etica si deontologie al politistului;

v H.G. nr. 1578/2002 privind conditiile in baza carora politistul are dreptul la concedii de odihna, concedii
de studii si invoiri platite, concedii fara plata, bilete de odihna, tratament si recuperare;

v H.G. nr. 1198/2022 privind drepturile de transport, pe teritoriul national, ale personalului din institutiile
de apdrare, ordine publica si securitate nationala, cu modificarile si completarile ulterioare.

v H.G. nr. 725/2015 pentru stabilirea normelor de aplicare a cap. IV din Legea nr. 360/2002 privind
Statutul politistului, referitoare la acordarea recompenselor si rdspunderea disciplinard a politistilor;

v  O.M.A.L. nr. 140/2016 privind activitatea de management resurse umane in unitatile de politie ale
M.A L, cu modificarile si completarile ulterioare;

v  O.M.A.l. nr. 599/2008 pentru aprobarea Normativului privind asigurarea tehnica de autovehicule a
structurilor M.A.L;

v  O.M.A.L nr. 577/2008 privind programul de lucru al politistilor, formele de organizare a acestuia si
acordarea repausului sdptdmanal;

v  O.M.A.L nr. 4/2015 privind conditiile de acordare a majorarii salariale pentru personalul Ministerului
Afacerilor Interne care desfasoara activitati in zilele de repaus saptamanal, de sarbatori legale si in celelalte
zile in care, in conformitate cu reglementarile in vigoare, nu se lucreaza;

v  O.M.A.L nr. 40/2018 privind conditiile de stabilire a majorarii salariale pentru munca suplimentara
prestatd de personalul cu statut special, precum si activitatile deosebite cu caracter operativ sau neprevazut;
v  O.M.A.L nr. 35/2019 privind conditiile de stabilire a majorarii salariale pentru munca suplimentara
prestata de personalul cu statut special, precum si activitdtile deosebite cu caracter operativ sau neprevazut;
v O.M.A.L nr. 138/2016 privind organizarea si executarea controalelor in MAI;

v Ordinul S.G.G. nr. 600/2018, privind aprobarea Codului controlului intern managerial al entitatilor
publice;

v" Dispozitia comuna nr. 8042/2018 referitoare la stabilirea unor masuri privind identificarea si gestionarea
potentialelor comportamente dezadaptative in randul personalului M.A.L;

v' Procedura de sistem privind activitatile desfasurate de structurilor M.A.l. pentru gestionarea post-
eveniment, la nivel institutional, a cazurilor de ultraj asupra personalului propriu PS-MAI-DGMO-46.

CAP. I.C. PROTECTIA INFORMATIILOR CLASIFICATE SI SECRETARIAT
Tematica
v’ Protectia informatiilor clasificate;
v' Informatii clasificate: cadrul legal, principii, definitii, obligatii, rispunderi, sanctiuni;




v Clasificarea si declasificarea informatiilor. Masuri minime de protectie specifice claselor si nivelurilor
de secretizare;

v' Reguli generale privind evidenta, intocmirea, pastrarea, procesarea, multiplicarea, manipularea,
transportul, transmiterea si distrugerea informatiilor clasificate;

v' Protectia informatiilor secrete de stat;

v’ Obligatiile si raspunderile ce revin conducitorilor autoritatilor si institutiilor publice, agentilor
economici si altor persoane juridice;

v’ Exercitarea controlului asupra masurilor privitoare la protectia informatiilor clasificate;

v' Redactarea dispozitiei zilnice;

v Forma, continutul si gestionarea documentelor neclasificate, circuitul si promovarea corespondentei
catre conducerea M.A.I.

Bibliografie

v’ Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si completarile ulterioare;
v" H.G. nr. 781/2002 privind protectia informatiilor secrete de serviciu;

v' H.G. nr. 585/2002 pentru aprobarea standardelor nationale de protectie a informatiilor clasificate in
Romania cu modificarile si completarile ulterioare;

v  O.M.A.L nr. 173/2020 privind dispozitia/ordinul de zi pe unitate, precum si pentru modificarea si
completarea unor acte normative;

v  OM.A.LL nr. 118/2021 privind redactareca si gestionarea documentelor neclasificate, circuitul si
promovarea corespondentei la nivelul M.A.L;

CAP. |.D. COMUNICARE PUBLICA SI PROTECTIA DATELOR CU CARACTER
PERSONAL

Tematica

v" Accesul liber la informatiile de interes public;

v" Proceduri privind participarea cetatenilor si a asociatiilor legal constituite la procesul de elaborare a
actelor normative si la procesul de luare a deciziilor;

v" Folosirea limbii roméane in locuri, relatii si institutii publice;

v' Protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date;

v' Protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritatile
competente in scopul prevenirii, descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau al
executdrii pedepselor, masurilor educative si de sigurantd, precum si privind libera circulatie a acestor date;
v" Activitatea de primire, inregistrare, repartizare, transmitere si solutionare a petitiilor, precum si primirea
in audientd a cetatenilor;

v" Organizarea si desfasurarea activitatii de informare publica si relatii publice in M.A.L..

Bibliografie

v" Legea nr. 544/2001 privind liberul acces la informatiile de interes public;

v' Legea nr. 52/2003 privind transparenta decizionald in administratia publica, republicata;

v" Legea nr. 500/2004 privind folosirea limbii roméne in locuri, relatii si institutii publice;

v Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor);

v’ Legea nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de catre autoritatile competente in scopul prevenirii, descoperirii, cercetarii, urmaririi penale si
combaterii infractiunilor sau al executarii pedepselor, masurilor educative si de siguranta, precum si
privind libera circulatie a acestor date;

v O.G. nr. 27/2002 privind reglementarea activititii de solutionare a petitiilor, cu modificarile si
completdrile ulterioare;



v O.M.A.L nr. 33/2020 privind activitatile de solutionare a petitiilor, primire in audientd si consiliere a
cetatenilor in MAI,

v  O.M.A.l. nr. 201/2016 privind organizarea si desfasurarea activitatii de informare publica si relatii
publice in M.ALL..

CAP. |.E. COOPERARE JUDICIARA SI POLITIENEASCA INTERNATIONALA

Tematica

v" Echipe comune de ancheta;

v’ Asistenta judiciard in materie penala;

v' Cooperarea cu Europol. Canalele de cooperare; Schimbul de informatii; Asistenta EUROPOL cu privire
la anchetele penale; Reguli privind prelucrarea datelor in cadrul anchetelor;

v' Cooperarea politieneasca internationald; Proceduri specifice; Forme de cooperare; Schimbul de date si
informatii operative;

v’ Activitatile de relatii internationale la nivelul M.A.L;

v’ Participarea personalului M.A.l. la programe de pregitire profesionald in strdinitate si utilizarea
ulterioard a acestuia.

Bibliografie

v" Lege nr. 302/2004 privind cooperarea judiciara internationala in materie penala, republicata;

v’ Legea nr. 56/2018 privind cooperarea autoritatilor publice roméine cu Agentia Uniunii Europene pentru
Cooperarea in Materie de Aplicare a Legii (Europol);

v O.U.G. nr. 103/2006 privind unele masuri pentru facilitarea cooperarii politienesti internationale,
republicata;

v  O.M.A.L nr. 143/2015 privind activitatile de relatii internationale si de afaceri europene la nivelul
M.A L, cu modificarile si completarile uletrioare;

v O.M.A.l. nr. 339/2004 privind participarea personalului M.A.IL la programe de pregatire profesionala in
strainatate si utilizarea ulterioara a acestuia.

CAP. I. F. SPECIALITATE

Tematica

v" Legea penala si limitele ei de aplicare;

v' Infractiunea;

v' Pedepsele;

v’ Masuri de siguranta;

v' Minoritatea;

v" Cauzele care inlatura raspunderea penala;

v' Cauzele care inlaturd sau modifica executarea pedepsei;

v' Intelesul unor termeni sau expresii in legea penali;

v" Constituirea unui grup infractional organizat;

v Participantii in procesul penal;

v' Probele si mijloacele de proba, procedee probatorii;

v' Masurile preventive si alte masuri procesuale;

v' Acte procesuale si procedurale comune;

v Urmadrirea penala;

v" Proceduri speciale;

v' Protectia martorilor;

v" Dispozitii, reguli generale si speciale privind inregistrarea, evidenta unitard si circuitul sesizarilor
penale. Registre;

v Misuri de naturd organizatoricd necesare indeplinirii in conditii optime a activitatilor dispuse organelor
de politie de cétre procuror;

v' Proceduri pentru identificarea autorilor in cauzele penale cu autori neidentificati;
v’ Tnregistrarea ordonantelor de delegare in registrele privind delegarile;




v Modul de actiune al politiei in cazurile copiilor disparuti sau victime ale abuzurilor, traficului de
persoane si pornografiei infantile pe internet;

v" Organizarea si desfasurarea activitatilor specifice Politiei Roméane pentru cunoasterea, supravegherea si
identificarea operativa a persoanelor inscrise In Registrul national automatizat cu privire la persoanele care
au comis infractiuni sexuale, de exploatare a unor persoane asupra minorilor;

v" Organizarea si functionarea camerelor de corpuri delicte;

v Planificarea activitatilor structurilor Politiei Roméne. Elaborarea si monitorizarea documentelor de
planificare intocmite la nivelul IGPR respectiv unitatile teritoriale de politie;

v Modul de actiune a structurilor Politiei Romane pentru gestionarea situatiilor de crizd generate de
amenintari privind atacuri In in zone publice sau private, cu arme albe, arme de foc, vehicule, plasare de
dispozitive explozive sau sesizarea prezentei unor colete/bagaje suspecte;

v Infractiuni prevazute de Legea 111/1996 privind desfasurarea in siguranta, reglementarea, autorizarea si
controlul activitatilor nucleare.

Bibliografie

v’ Legea nr. 286/2009 privind Codul penal cu modificarile si completrile ulterioare;

v" Legea nr. 135/2010 privind Codul de Procedura Penald cu modificarile si completarile ulterioare;

v/ Ordinul comun M.A.L. nr. 56/2014 - PICCJ nr. 12/C/2014 pentru aprobarea normelor metodologice
privind inregistrarea, evidenta unitard, circuitul sesizérilor penale si coordonarea administrativd a
activitatilor dispuse organelor de politie de catre procuror;

v" Dispozitia I.G.P.R. nr. 76/2014 privind activitatea de inregistrare a dosarelor penale si a dispozitiilor
procurorului;

v" Dipoozitia I.G.P.R. nr. 44/2007 pentru aprobarea Manualului de bune practice privind modul de actiune
al politiei In cazurile copiilor dispdruti sau victime ale abuzurilor, traficului de persoane si pornografiei
infantile pe internet;

v Legea nr. 118/2019 privind Registrul national automatizat cu privire la persoanele care au comis
infractiuni sexuale, de exploatare a unor persoane sau asupra minorilor, precum si pentru completarea Legii
nr. 76/2008 privind organizarea si functionarea Sistemului National de Date Genetice Judiciare;

v" Dispozitia I.G.P.R. nr. 41/2021 pentru aprobarea Metodologiei privind organizarea si desfasurarea
activitatilor specifice Politiei Romane pentru cunoasterea, supravegherea si identificarea operativa a
persoanelor inscrise in Registrul national automatizat cu privire la persoanele care au comis infractiuni
sexuale, de exploatare a unor persoane sau asupra minorilor;

v O.M.A.L nr. 73/2013 privind organizarea si functionarea camerelor de corpuri delicte;

v" Dispozitia LG.P.R. nr. 91/2019 privind aprobarea metodologiei referitoare la planificarea si evaluarea
activitatii structurilor din cadrul Politiei Romane;

v" Procedura de sistem privind modul de actiune a structurilor Politiei Roméane pentru gestionarea
situatiilor de criza generate de amenintari privind atacuri in zone publice sau private, cu arme albe, arme de
foc, vehicule, plasare de dispozitive explozive sau sesizarea prezentei unor colete/bagaje suspecte PS-
IGPR-CO-37;

v Legea 111/1996 privind desfasurarea in siguranta, reglementarea, autorizarea si controlul activitatilor
nucleare, cu modificarile si completarile ulterioare

Il. PREGATIRE DE SPECIALITATE

COMBATEREA CRIMINALITATII INFORMATICE

Tematica

v" Fraude comise prin sisteme informatice si mijloace de plata electronica;
v’ Falsuri In inscrisuri;

v Infractiuni contra sigurantei si integritasii sitemelor informatice;

v Infractiuni contra ordinii si linistii publice;



v" Prevederile Deciziei 15 din 14.10.2013 privind interpretarea si aplicarea unitara a dispozitiilor art 42
alin 1,2 si 3 din Legea 161/2003, respective pentru interpretarea unitard a notiunii de acces fara drept la un
sistem informatic emisa de Inalta Curte de Casatie si Justitie (Monitor Oficial nr. 760 din 06.12.2013)

Bibliografie
v’ Legea nr. 286/2009 privind Codul penal cu modificarile si completirile ulterioare — Partea Speciala;
a)  Titlul I- Cap. IV- Fraude comise prin sisteme informatice si mijloace de plata electronica;
b)  Titlul VI- Cap. I, Cap.lll - Falsuri in inscrisuri;
c)  Tittlul VIl — Cap VI — Infractiuni contra sigurantei si integritatii sistemelor si datelor informatice
d)  Titlul VIII — Cap.l — Infractiuni contra ordinii si linistii publice.
v" Decizia 15 din 14.10.2013 privind interpretarea si aplicarea unitara a dispozitiilor art 42 alin 1,2 si 3 din
Legea 161/2003, respective pentru interpretarea unitard a notiunii de acces fard drept la un sistem

informatic emisa de Inalta Curte de Casatie si Justitie (Monitor Oficial nr. 760 din 06.12.2013).

PRECIZARI:

1. Actele normative prevazute in bibliografia recomandata candidatilor vor fi studiate in forma
actualizata la data publicarii anuntului de concurs;

2. Actele normative mentionate in bibliografie si pentru care nu sunt specificate capitole sau
titluri, vor fi studiate in totalitate.



