~ 777 "MINISTERUL AFACERILOR INTERNE ~
DIRECTIA GENERALA DE PROTECTIE INTERNA

TEMATICA S| BIBLIOGRAFIA?
pentru ocuparea postului de conducere vacant prevazut cu functia de
loctiitor sef directie la Directia Securitatea Informatiilor

Tematica:

1.  Atributiile Directiei Generale de Protectie Interna si modul de valorificare a
informatiilor;

2. Dispozitii generale privind securitatea nationald a Romaniei;

3.  Indatoririle si drepturile cadrelor militare, recompense si sanctiuni;

4, Informatii secrete de stat;

5. Protectia surselor generatoare de informatii - INFOSEC;

6. Obiective si directii de actiune prevazute de strategia MAI de securitate a
informatiilor in format electronic;

7. Sistemul national de securitate cibernetica. Autoritati competente si
responsabilitati;

8. Amenintari cibernetice la adresa Romaniei;

~ 9. Obiectivele Strategiei de Securitate Cibernetica a Romaniei 2.0;

10. Structuri cu responsabilitati in domeniul INFOSEC. Functii cu responsabilitati in
domeniul INFOSEC;

11. Principalele etape ale procesului de acreditare de securitate;

12. Procedura Nationala de lucru privind Zonarea TEMPEST;

13. Metodologia de acreditare a entitatilor pentru evaluarea produselor de
securitate IT si a sistemelor informatice si de comunicatii;

14. Metodologia de evaluare si certificarea pachetelor, produselor si profilelor de
protectie INFOSEC;

15. Riscuri si vulnerabilitati la adresa ordinii publice, obiective si directii de actiune
stabilite prin Strategiei Nationale de Aparare a Tarii pentru perioada 2020-2024.

1se studiaza legislatia actualizatd, cu toate evenimentele legislative intervenite
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1. Ordonanta de urgentd a Guvernului nr. 76/2016 privind infiintarea, organizarea
si functionarea Directiei Generale de protectie Internd, aprobata cu modificari si completari
prin Legea nr. 194/2017;

2. Legea nr. 51/1991 privind securitatea nationala a Romaniei, republicata;

3. Legea nr. 80/1995 privind Statutul cadrelor militare;

4, Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si
completarile ulterioare;

5. Hotararea Guvernului nr. 585/2002 pentru aprobarea Standardelor nationale de
protectie a informatiilor clasificate in Romania;

6. Strategia Ministerului Afacerilor Interne de securitate a informatiilor in format
electronic (2021-2026), aprobata prin OMAI nr. 172/2021;

7. Legea nr. 58/2023 privind securitatea si apararea cibernetica a Romaniei, precum

si pentru modificarea si completarea unor acte normative;

8. HG nr. 1321/2021 privind aprobarea Strategiei de securitate cibernetica a
Romaniei, pentru perioada 2022-2027, precum si a Planului de actiune pentru implementarea
Strategiei de securitate cibernetica a Romaniei, pentru perioada 2022-2027;

9. Directiva privind structurile cu responsabilitati in domeniul INFOSEC - INFOSEC 1
aprobata prin Ordinul Directorului General al ORNISS nr. 86/2013;

10. Directiva privind acreditarea de securitate a SIC care stocheaza, proceseaza sau

transmit informatii clasificate - INFOSEC 13, aprobata prin Ordinul Directorului General al
ORNISS nr. 108/2012;

~11.  Directiva principala privind domeniul INFOSEC - INFOSEC 2, aprobata prin Ordinul
Directorului General al ORNISS nr. 16/2014;

12.  Procedura nationala de lucru privind zonarea TEMPEST, aprobata prin Ordinul
Directorului General al ORNISS nr. 121/2010;

13. Metodologia de acreditare a entitatilor pentru evaluarea produselor de
Securitate IT si a sistemelor informatice si de comunicatii - INFOSEC 12, aprobata prin Ordinul
Directorului General al ORNISS nr. 23/2012;

i 14. Metodologia de evaluare si certificarea pachetelor, produselor si profilelor de
protectie INFOSEC- INFOSEC 14, cu modificarile si completarile ulterioare, aprobata prin
Ordinul Directorului General al ORNISS nr.21/2012;

15. Hotdrarea Parlamentului nr. 22/2020 privind aprobarea Strategiei Nationale de
Aparare a Tarii pentru perioada 2020-2024.
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